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Abstract 

International law and its related domains, including the law of armed 

conflict and international humanitarian law, have undergone 

significant transformations, one of which concerns the environment in 

which wrongful acts are committed. In today’s world, cyberspace has 

replaced physical spaces as a principal arena. Cyber operations—

including espionage, cybercrimes, and, more broadly, cyberattacks—

constitute violations of states’ obligations under international law. 

Given their capacity to inflict physical damage and human harm, such 

acts not only undermine states’ obligations but also give rise to state 

responsibility. Key questions arise as to whether cyberattacks fall 

within the notion of an “attack” as envisaged under the Geneva 

Conventions, how the responsible state or entity may be identified, 

and, once identified, how the conduct can be attributed to a state and 

what the ensuing consequences of responsibility would be. 

Accordingly, the central research question of this study is framed as 

follows: To what extent can cyberattacks be attributed to state 

conduct? Addressing this question requires, first, determining whether 

cyberattacks qualify as “attacks” under international law, which in turn 

necessitates a functional interpretation of Article 2(4) of the UN 

Charter, followed by a detailed inquiry into the processes of 

identification and attribution of cyberattacks. 
 
Keywords: Cyberattacks, State Responsibility, Attribution, Identification 
 

Center for Strategic Research 

Quarterly Journal of Diplomatic Strategies in International Organizations 
 

Research paper 
 

http://sazmanbeynolmelal.csr.ir/
http://creativecommons.org/licenses/by-nc/4.0/


 

 01-10، صص. 0414 ابستانت(، 01)پیاپی  دوم، شماره ومسسال 
 21/53/2052تاریخ پذیرش:  ـ 32/50/2053تاریخ دریافت: 

 

http://sazmanbeynolmelal.csr.ir / E-ISSN: 2588-6665 

 

 

اب ها و مسئله انتسدولت یالمللبین تیمسئول

 یبریحملات سا
 رضا رحمتی

 ، ایرانتهران دانشگاه تهران، ،، دانشکده حقوق و علوم سیاسیالمللبیندکتری تخصصی روابط  آموختهدانش
Email: rahmatii@gmail.com 

 

 

 چکیده

های وابسته به آن، از جمله حقوق جنگ و حقوق بشردوستانه و حوزه المللبینحقوق 

رم ها تغییر در محیط ارتکاب جی دستخوش تغییرات فراوانی شده است که یکی از آنالمللبین

تر آن یعنی سایبری اعم از جاسوسی، اعمال جرم و در حد گسترده اتیعملاست. اعمال و 

هستند. این اعمال از آنجایی که  المللبینها در حقوق حملات سایبری، خلاف تعهدات دولت

 ها و نقضرافع تعهدات دولت ؛قابلیت وارد کردن خسارات فیزیکی و صدمات انسانی را دارند

 نظر مد« حمله»شوند. بررسی اینکه این حملات جزو دسته ها محسوب میمسئولیت دولت

عنوان به حملات سایبری  گیرند یا خیر و در صورت اطلاق اینهای ژنو قرار میکنوانسیون

کننده قابل شناسایی است و در صورت شناسایی چگونه رفتار او چگونه دولت یا ارگان حمله

مسائلی  ؛قابل انتساب به یک دولت است و متعاقباً مسئولیت دولت وفق این انتساب چیست

ن بدیها پاسخ دهد؛ بنابراین پرسش پژوهش حاضر باید به آن المللبینهستند که حقوق 

ای حملات سایبری قابل انتساب به رفتار آیا و تا چه اندازه»بندی شده است که ترتیب صورت

برای پاسخ به این سؤال ابتدا باید به این موضوع توجه کرد که آیا حملات « ها هستند؟دولت

است ابتدا در این خصوص تفسیر یا خیر، لازم  گیرندقرار می« حمله»سایبری، ذیل عنوان 

و سپس انتساب حمله  ( منشور ارائه داد و سپس به مسئله شناسایی0)بند  3آمدی از ماده کار

 سایبری پرداخت.

 

 حملات سایبری، مسئولیت دولت، شناسایی، انتساب ها:دواژهیکل
 

 
 یالمللبین یهاسازمانراهبردهای دیپلماسی در فصلنامه  ی/راهبرد قاتیپژوهشکده تحق

 

 
 پژوهشکده تحقیقات راهبردی و مجمع تشخیص مصلحت نظام نیست.صحت مطالب بر عهده نویسنده مقاله است و بیانگر دیدگاه 

  

 مقاله پژوهشی
 

http://sazmanbeynolmelal.csr.ir/
mailto:rahmatii@gmail.com
http://creativecommons.org/licenses/by-nc/4.0/


 0313 ابستانت ♦ 01پیاپی  ♦ 2شماره  ♦ 4سال                                                                                    43

 مقدمه
 المللبین، حقوق «داعش» با نام اختصاری« ی عراق و شامملادولت اس»گروه با ظهور 

دستخوش تغییرات فراوانی شده است. بعضی از این تغییرات به علت نبود کارایی در 

های این بستر مطالعاتی و گروهی دیگر به دلیل تحولات جدیدی است برخی از شاخه

 قوقیشود به مفاد و موازین جدید روی آورده شود. برای مثال از مباحث حکه سبب می

توان به مفهوم مصونیت )اعم از شخصی و رسمی(، مسئولیت، دستخوش تغییر، می

صلاحیت )اعم از سرزمینی، فعال، منفعل و جهانی( و شناسایی اشاره کرد. پیشرفت 

های حقوقدانان این بستر دار بسیاری از معماها و حوادث و تلاشوام المللبینحقوق 

، المللبینفضا، حقوق تجارت  المللبینت. حقوق حل این معماها اسبرای یافتن راه

 دریاها و برخی دیگر از المللبینی، حقوق جنگ، حقوق المللبینحقوق بشردوستانه 

 اند.های آن نیز متناسب با نیازها و معماهای جدید تغییراتی داشتهشاخه

د. از موارد مهم دچار تغییر هستن 3یالمللبینو حقوق بشردوستانه  2حقوق جنگ

حقوق جنگ  .(Schmitt, 2012نامند )می« زمان مخاصمه المللبینحقوق »این دو را 

 عنوان یکیرا به« توسل به زور»مجموعه قواعد و هنجارهایی است که وقتی یک دولت 

شود و حقوق بشردوستانه ها حاکم میبر رفتار دولت ؛از ابزارهای سیاست خود برگزیند

 کند که چطور نظامیان و سایر افراد مسلحموضوع ارتباط پیدا میی نیز با این المللبین

تواند مورد حمله از جمله اینکه چطور و چه چیزی می ؛توانند از زور استفاده کنندمی

 قرار گیرد و برعکس.

اما جدا از منظومه فکری، موضوع و محیط مطالعاتی نیز دستخوش تغییراتی شده 

ها در یک ها و دولت، افراد، سازمانالمللبینحقوق  موضوع مورد مطالعه ترشیپاست. 

ته اینک فضا، جای مکان را گرف ؛محیط طبیعی و با یک مسئله فیزیکی مورد توجه بود

و موضوع مورد مطالعه از جغرافیا به فضا تبدیل شده است؛ بنابراین در جهان فعلی، 

ازی دنیای واقعی با مج نمونهای ها را گرفته است. این دنیای شبکهنت جای مکان

های شبکه و شبکه امروز،ها است که در دنیای ها و حتی دولتحضور افراد، سازمان

دنیای « فضای دیجیتال شده»عنوان توان از آن بهاند و میفضایی را به وجود آورده

واقعی یاد کرد. در این فضای جدید هم جرم و هم مجرم حضور دارد؛ بنابراین در این 

 گیرند.ای متفاوت با دنیای واقعی( صورت میگونه)هرچند به فضا جرائم

                                                           
1. Jus ad Bellum 
2. Jus In Bello 
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بررسی اینکه  ؛های فضای سایبر هستندترین عرصهاز مهم« حملات سایبری»

گیرند های ژنو قرار میمطمح نظر کنوانسیون« حمله»اساساً این حملات جزو دسته 

یا کنشگر  یا خیر و در صورت اطلاق این عنوان به حملات سایبری چگونه دولت

کننده قابل شناسایی است و در صورت شناسایی چگونه رفتار او قابل انتساب به حمله

د که مسائلی هستن ؛آن دولت است و متعاقباً مسئولیت دولت وفق این انتساب چیست

ها پاسخ دهد؛ بنابراین پرسش پژوهش حاضر بدین ترتیب باید به آن المللبینحقوق 

ای حملات سایبری قابل انتساب به رفتار آیا و تا چه اندازه»بندی شده است که صورت

برای پاسخ دادن به این سؤال ابتدا باید به این موضوع توجه داشت « ها هستند؟دولت

گیرند یا خیر و سپس به مسئله قرار می« حمله»که آیا حملات سایبری، ذیل عنوان 

 شناسایی و متعاقباً انتساب حمله سایبری پرداخت.

ها قابلیت انتساب فعل یا ترک فعل متخلفانه ی دولتالمللبینحقوق مسئولیت 

سایبری اعم از جاسوسی، خرابکاری، اعمال  عملیاتکند. اعمال و ی را احراز میالمللبین

ند هست المللبینتر آن یعنی حملات سایبری که خلاف حقوق جرم و در حد گسترده

ها احتمالاً قابل انتساب به دولت ؛گیرندصورت می هاها و دولتو به دست افراد، گروه

 ؛دها نباشنهستند. همچنین حتی اگر اعمال و حملات سایبری قابل انتساب به دولت

کند. پژوهش حاضر به لحاظ هدف ی بری نمیالمللبینها را از مسئولیت دولت

لاعات و به لحاظ نحوه گردآوری اط« تحلیلی -توصیفی»، از نظر روش، «کاربردی»

ای برای بررسی این مهم به انجام رسیده است. منابع موجود کتابخانه« ایکتابخانه»

معاهدات اعم از دوجانبه،  .3ها، مقالات و آثار مکتوب علمی؛ کتاب .2اند از: عبارت

دیوان  ،ی دادگستریالمللبینآرا، اعم از آرای دیوان  .2و  یالمللبینچندجانبه و 

 سابق و دادگاه یوگوسلاوی.ی کیفری المللبین

 

 مثابه حملهحملات سایبری به. 0
به عملیات سایبری، ابتدا باید تفسیر صحیح از حمله و زور « حمله»برای اطلاق عنوان 

های بشری برای ( منشور ملل متحد چکیده تلاش0)بند « 3ماده »را مشخص شود. 

شود. این ماده قلمداد می« ممنوعیت توسل به زور»نیل به سازوکاری صحیح برای 

عنوان ابزار سیاست ملی و محلی بوده ها برای تحدید زور بهنتیجه تجربه بشری هزاره

های هلنیستی، ایران و مصر ترتیب داده هایی که پیش از میلاد و با تمدناست. تلاش

مشاهده کرد تا  غیرهتوان در پکس رومانا، منشور کورش و شد و نمونه آن را می

سنت »های بشر بعد از میلاد که در دکترین جنگ عادلانه، دکترین نظام فکری تلاش
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، 2«هوگو گروسیوس»و  3«جان لاک»های ، دکترین وستفالیایی، تلاش2«آگوستین

خود را نشان داده است و  غیره،های لوکارنو و معاهدات صلح لاهه، جامعه ملل، پیمان

ا برای محدودیت و ممنوعیت توسل به های از همه آن تلاشصه( خلا0)بند  3ماده 

 زور بوده است.

 

 ( منشور4)بند  2ماده تفسیر . 0-0
که در قاعده « توسل به زور»تواند ذیل عنوان برای فهم اینکه عملیات سایبری می

گنجانده شود  ؛منشور ملل متحد ترسیم شده است 3ماده « ممنوعیت توسل به زور»

چیست و چه تفسیری از زور توسل « زور نظامی»یا خیر، ابتدا باید مشخص شود که 

که تعریف درحالی ؛دهدنشان می المللبینگیرد؟ حقوق به همه انواع آن را در بر می

باید تفسیر موسعی از تعریف زور نظامی صورت  ؛زور باید به نوع نظامی آن محدود شود

دارد استفاده کرده « سلاح»از یک تعریف دوبخشی که نیاز به  0«نلیایان براو»گیرد. 

 0«باوت»کار رفته است. عنوان معرف سلاح بهبه« از بین بردن زندگی و اموال مردم»و 

به بار  «صدمات انسانی»کند که آمیز اشاره میبه توسل احتمالی به تسلیحات خشونت

ه توجه شد« پیامدمحور»سلاح به این ابعاد  یکی از دلایلی که برای تعریف .آوردمی

عنوان ابزارهای نظامی در قرن بیستم ورود تسلیحات شیمیایی و میکروبی، به ؛است

و « پیامدمحور»دو رویکرد « زور»طورکلی برای توضیح بوده است؛ بنابراین و به

از رویکرد . منظور (Heather harrison, 2012, p. 46)وجود دارد « محورابزار-چهارچوب»

محورانه است که ناظر به تأثیر نهایی زور است و منظور از پیامدمحور، دیدگاه غایت

محور این است که مستقل از پیامد و نتیجه نهایی، ممنوعیت ابزار-چهارچوبدیدگاه 

شود که در آن از زور استفاده شده است. در اینجا ی میچهارچوبشامل هرگونه ابزار و 

یکی از  ؛شودبررسی می« تفسیر مضیق از زور»و « سیر موسع از زورتف»دو دیدگاه در 

رای ی بالمللبیندانان و یک رویه قوی های بسیار حقوقمواد مترقی که محصول تلاش

ملل متحد است. از این ماده  ( منشور سازمان0) 3ماده  ؛ممنوعیت توسل به زور است

 تفاسیر مختلفی صورت گرفته است.

 

 

                                                           
1. Saint Augustinus 
2. John locke 

3. Hugo Grotius 

4. Ian Brownlie 
5. Bowett 
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 موسع از زور. تفسیر 0-0-0

صورت هایی که بهمثابه کلیه اشکال فشار ممنوع است؛ از جمله آندر این تفسیر زور به

شود و تأثیر تهدیدآمیزی برای تمامیت ارضی یا سیاسی و اقتصادی ترتیب داده می

 3تفسیر موسعی از ماده این ) ..Farer, 1985, p. 405- 408استقلال سیاسی هر کشور دارد )

نظیر کشورهای بلوک شرق و دیگر کشورها،  غیر غربی( است که کشورهای 0)بند 

اند. نویسندگان پیرو این مکتب، فرانسیسکو مطرح کردهدرست از زمان کنفرانس سان

و در خصوص حمله شبکه  3«ین گریکریست»، «2یورام دینستاین»شامل ایان براونلی، 

. این (Harrison Dinniss, 2012, p. 47)گیرند در این گروه قرار می« باندجیمز »ای، رایانه

( است که با رویکرد ابزارمحور تفسیر آن کاملًا 0)بند 3ماده مند از یک تفسیر غایت

طورکلی کاربرد زور و تنها زور و برخورد نظامی، بلکه بهمتفاوت است. این رویکرد نه

کند. این را ممنوع می غیره ردهای سیاسی، اقتصادی وانواع دیگر برخوردها، نظیر برخو

هدفی که کشورهای  ؛رساندرویکرد همچنین کشورهای جهان سوم را به هدفشان می

ها ها یا محدودیترخورد نظامی نظیر تحریمیافته را به وارد آوردن فشار و همان بتوسعه

 (.Rifaat, 1980) ,(Kelsen, 1956) ,(Yorman 1994, p. 18کنند )ها متهم میعلیه آن

 

 «حمله». تفسیر مضیق از 0-0-2

( منشور ملل متحد، کشورهای توسعه0) 3محور از ماده برخلاف تفسیر موسع غایت

اند که مییافته یا بلوک غرب نظیر آمریکا و متحدان آن، تفسیر مضیقی مطرح کرده

آن )درباره دفاع(  متعاقب 02)درباره اصل عدم توسل به زور( و ماده  3گوید ماده 

کرد حامیان این روی«. فیزیکی»و « نظامی»، «مسلح»بازگشتی است به استفاده از زور 

و  03، 02بر این باورند که موضوع و هدف منشور سازمان ملل و مواد آن، یعنی مواد 

برای برخوردهای سیاسی و  ؛شناسندکه تدابیر شورای امنیت را به رسمیت می 02

از دیدگاه قائلان به این  گیرند.بلکه فقط نیروهای نظامی را در بر می ؛اقتصادی نیست

حملات » درباره 02های متضاد موجود راجع به محدودیت خاص در ماده تفسیر، بحث

ای وسیععنوان مقولهرا به« زور»کنندگان، ممنوعیت تدوین ؛دهندنشان می« مسلحانه

اند و برعکس آن، روح ابد در نظر نداشتهیهای عام غیرنظامی تسری میتر که به روش

طورکلی درباره تمهیدات در سرتاسر منشور و حاکی از اند که بهمنشور را لحاظ کرده

تر به زور نظامی است نه ابزارهای دیگر توسل به قدرت یا فشار. اینان توجه دقیق

                                                           
1. Yoram Dinstein 
2. Christine Gray 
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امعهبر آن هستند که باید علاوه بر موضوع، به هدف شارحان منشور و ج همچنین

(. قائلان به تفسیر مضیق از Waxman, 2011, p. 46شناسی حقوقی منشور توجه داشت )

تعریف »، «تعریف محدود از زور»اند که شارحان و مفسران منشور همگام با زور بر آن

های اولیه تدوین و در پی تفسیر منشور، اند. در سالرا نیز پیش برده« محدود از تجاوز

نیز در مجمع عمومی مطرح « زور»( از 0) 3ن بر سر تعریف ماده های مشابه با آبحث

نیز سرایت کرده است. آمریکا « تجاوز»ها به سوءبرداشت از ممنوعیت شده و این بحث

اند که بر حملات نظامی را مطرح کرده« تجاوز»و متحدان غربی آن تعریف مضیقی از 

کردند عریف موسعی حمایت میتوسعه از تکه کشورهای درحالدرحالی ؛کردتأکید می

 (.Waxman, 2011, p. 46گرفت )که اشکال دیگر برخورد یا فشار اقتصادی را در بر می

 

 استفاده نظامی و غیرنظامی از زور فیزیکی. 0-2
در این « نظامی»تواند انواع دیگر زور و حملات را در برگیرد؟ عامل ( می0) 3آیا ماده 

را از دیگر اشکال فشارها و نیروها نظیر فشار اقتصادی سطح بسیار مهم است؛ چون آن 

کند و از طرف دیگر این همان نیروی نظامی فیزیکی است که و سیاسی متمایز می

( همان تفسیر مضیق از ممنوعیت توسل به زور تلقی شود. 0) 3تواند طبق ماده می

لکه ح نظامی بعنوان سلاکه یک دولت از مواد بیولوژیکی یا شیمیایی نه بههنگامی

در  باریتواند پیامدهای زیانمثابه ابزاری علیه کشور دیگر استفاده کند که میبه

احتمالاً به سبب به بار آوردن صدمات و تلفات متوسل به زور شده است.  ؛داشته باشدبر

ها یا حتی زور نظامی تلقی هرچند این کار در ظاهر استفاده فیزیکی از ادوات و سلاح

در برخی شرایط، استفاده »بنابراین،  .شود( 0) 3تواند مشمول ماده ولی می ؛شودنمی

ویژه اگر به ؛( شود0) 3تواند مشمول ماده خصمانه از اشکال غیرنظامی زور فیزیکی می

از  حق دفاع 02نتایجی عظیم مثلًا معادل یک حمله اتمی به بار آورد که طبق ماده 

ی دادگستری در قضیه المللبین(. دیوان Silver, 2002, p.82« )خود را خواهد داشت

وسیله آموزش، تصمیم بر این بوده و ایالات متحده آمریکا به»نیکاراگوئه خبر داد: 

، صورت دیگر با تحریکتسلیح، تجهیز، تأمین مالی و حمایت از نیروهای کنترا یا به

کشور  علیه آن ،نظامی در نیکاراگوئههای نظامی و شبهپشتیبانی و کمک به فعالیت

عرفی این اقدام آمریکا نقض تعهد مبنی  المللبینالبته طبق حقوق  اقدام کرده است؛

با اینکه حمله »بنابراین  .2«رودبر عدم مداخله در امور داخلی کشور دیگر به شمار می

عرفی مداخله در امور داخلی کشور  المللبینطبق حقوق  ؛مسلحانه رخ نداده است

                                                           
1. http://www.icj-cij.org/docket/?sum=367&p1=3&p2=3&case=70&p3=5 
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در  توسل به زور فیزیکی غیرنظامی»است. در این شرایط « یالمللبیندیگر نقض تعهد 

ها )خواه ی توسط یک کشور وقتی از نظر تأثیر مخرب فیزیکی آنالمللبینمخاصمات 

هت اکافی با زور نظامی شباندازه موجب ضوابط یک حمله مسلحانه باشد یا خیر(، بهبه

. نمونه تسلیحات (Silver, 2002, p. 82)« ( شود0)بند  3تواند مشمول ماده می ؛داشته باشد

رسانی و میزان خسارت سطح و عمق آسیب»بیولوژیکی و شیمیایی بیانگر این است که 

 «.وارده، رویکرد مناسبی برای تفسیر است

 

 سلاح .0-1
نامند. این سلاح می« انسانی شودباعث خسارت فیزیکی و صدمات »هر آنچه را که 

ترین تعریف به برداشت پژوهش از سلاح است تعریف در میان تعاریف مختلف، نزدیک

(Silver, 2002, p. 82 در خصوص تعریف سلاح نیز دو رویکرد وجود دارد؛ نخست رویکرد .)

های نظامی جزو مضیق و دوم رویکرد موسع. رویکرد مضیق بر آن است که تنها سلاح

که رویکرد دوم مستقل از ابزار و ادوات، آثاری را که درحالی ؛شوندسلاح محسوب می

گیرد. در ای برای تعریف سلاح در نظر میکنندهعنصر تعیین ؛آوردهر ابزار به بار می

توان به مثال متعارف چاقو اشاره کرد. چاقو تا زمانی که در دست همین خصوص می

که یک تبهکار از آن استفاده اما هنگامی ؛و آشپزی استابزاری برای کار  ؛آشپز است

عنوان سلاح شود؛ بنابراین آنچه در اینجا بهعنوان ابزار صدمه استفاده میکند بهمی

 آید.ای است که از آن به دست مینتیجه ؛اهمیت دارد

 

 مثابه سلاححملات سایبری، به .2
های های حاصل از پیشرفتسلاحی که به قانونمند کردن المللبیننخستین سند 

 هیچ ضرورتی ندارد»پترزبورگ بود. طبق این بیانیه سن 2181بیانیه  ؛فناوری پرداخت

که اقدامات یک طرف درگیری سبب تشدید رنج یا ناتوانی نیروی نظامی طرف مقابل 

سال  15«. مغایر حق انسانی است ؛پس هر سلاحی که به این امر منتهی شود ؛شود

، 2707های چهارگانه ژنو به کنوانسیون 2711الحاقی  ای متعاهد پروتکل اولبعد، اعض

( در پروتکل گنجاندند. این ماده 28)ماده « های جدیدسلاح»ای تحت عنوان ماده

کارگیری هر سلاح، ابزار یا روش نوین جنگی، از کند قبل از بهها را موظف میدولت

ای خواهد در هر مرحلهها میعلاوه از دولتقانونی بودن آن اطمینان حاصل کنند. به

ها را با های جدید جنگی، آنپذیرش سلاح، ابزار یا روش واز مطالعه، توسعه، کسب 

قابل اعمال مطابقت  المللبینقواعد موجود در پروتکل یکم الحاقی و قواعد حقوق 
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. (230 :2277)شریفی، دهند تا بتوانند قانونی بودن یا غیرقانونی بودن آن را تعیین کنند 

ت که کارگیری آن سلاح اسدر این تعریف، نه نگاه ابزارگرایانه به سلاح، بلکه شرایط به

به این موضوع اشعار  28کند. ماده آن را مشمول قانونی بودن یا غیرقانونی بودن می

ممنوع  المللبینناقض حقوق  کارگیری یک سلاح، ابزار یا روش جدید جنگیدارد که به

گذاری و (. تحولات تکنولوژیک سبب شده تا نیاز به قانونBoulanin, 2015ست )ا

 احساس شود. المللبینگیری رویه جدید در حقوق شکل

دهد؟ می« نظامی»در اینجا این پرسش مطرح است که چه عاملی به سلاح جنبه 

وری ابزار یا حتی یک فنا ،وقتی سلاح»در پاسخی کوتاه به این پرسش باید گفت که 

تواند سبب وارد آمدن صدمه جانی یا خسارت مادی زا باشد( می)بدون آنکه ذاتاً آسیب

تواند مشمول و در نتیجه می« دهدبه شکلی زور نظامی یا مسلح را تشکیل می ؛شود

ین (. دستورالعمل تالSilver, 2002, p. 8و توسل به زور تلقی شود ) ( قرار گیرد0) 3ماده 

 ؛فضای سایبر ارائه شده المللبینحقوق  دربارهدانان ی حقوقالمللبینکه توسط گروه 

سایبری و عملیات سایبری بر  به مسئله حملات 03مختلف از جمله قاعده در مواد 

 (.Tallin, 2013, p. 118اساس تعریف اشاره کرده است )

جدید، نوعی زور توان گفت که یک فناوری پرسش بعدی این است که چگونه می

ای نظامی یا زور مسلح یا حمله مسلحانه جدید است؟ پاسخ مناسب مربوط به نکته

محور. به این معنا رفتار بعدی یعنی رویکرد نتیجه ؛به آن اشاره شد ترشیپاست که 

و نتیجه شرایطی است که حمله اتفاق بیفتد و مسئله این است چهارچوب کشور در 

 انواع دیگر اهداف نظامی یا تخاصمی کشور مرتبط است یا خیر!که آیا این فناوری با 

به حملات سایبری ناگزیر باید رویکردی را اتخاذ کرد « حمله»برای اطلاق عنوان 

 المللبینطور دقیق برشمرد و بررسی کند. مقررات حقوق های حمله را بهکه ویژگی

خلع سلاح، قواعد مربوط به ای شبیه به پروتکل یکم الحاقی، معاهدات عرفی و معاهده

قابل اعمال به فضای سایبری نیز هستند. فعل یا ترک فعل  غیرهعدم مداخله و 

شود که متفاوت با اقدامات عادی و با محسوب می« حمله»زمانی  ،متخلفانه یک دولت

از جمله مسائلی « مصدومیت»و « فوریت»، «شدت»، «خسارت»همراه باشد. « شدت»

ها که در آرای محققان کنند. برخی از این ویژگیع را تأیید میهستند که این موضو

 بندی شده است، به قرار زیر است:دسته المللبینحقوق 
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 شدت خسارات و صدمات. 2-0
طبق این شرایط اگر عمل یا ترک فعلی سبب کشته شدن افراد یا ورود خسارات مادی 

مال احت ؛آن عمل احتمالاً نظامی است؛ هراندازه آسیب کمتر باشد ؛فراوان یا اندکی شود

تواند تمام شرایط حمله را توضیح دهد. تر است. شدت خسارت میاقدام نظامی ضعیف

های تواند تأیید کند که مثلاً یک اقدام سایبری ذیل حمله سلاحشدت حمله می

بار و ازه تأثیرات خسارتای کامپیوتری تا چه اندسایبری قرار گیرد و حمله شبکه

تواند مستقل از نگاه ابزارگرایانه، پیامدهای بعدی فوری دارد. شدت حمله است که می

ای کامپیوتری را در ذیل حمله مسلحانه قرار دهد و میزان تخریب و یک حمله شبکه

 آثار حمله را تهدیدی برای امنیت ملی، تمامیت ارضی و استقلال سیاسی قلمداد کند.

 

 فوریت پیامدهای حمله. 2-2
شود )هنگام فعل یا ترک فعلی که تأثیراتش، ظرف چند ثانیه یا چند دقیقه مشاهده می

ای(، ای ناشی از حمله سایبری به یک نیروگاه هستهانفجار بمب یا تشعشعات هسته

آن عمل  ؛ها ظاهر شوندها و ماهعملیات احتمالاً نظامی است؛ اگر آثار حمله طی هفته

حتمال بسیار اقتصادی یا سیاسی است؛ بنابراین سرعت آثار مخرب در ویژگی ابه

  .(Schmitt, 2013)بسیار اهمیت دارد « سلاح»

 

 هدف مستقیم. 2-1
توان ذیل توسل به زور یا می ؛فعل یا ترک فعلی را که تنها علت نتیجه حاصل باشد

نشانه  ؛تأثیر آن محکم باشدحمله مسلحانه قرار داد. به عبارتی وقتی پیوند بین علت و 

زایی عملیات ها برای مقرراتترین تلاشماهیت نظامی آن اقدام است. یکی از مهم

صدمه، »های سایبری را بر اساس است که سلاح 3525سایبری، دستورالعمل تالین 

 .(Tallin, 2013, p. 118)کرده است تعریف « خسارت، تخریب یا انهدام

 

 نسبت به کشور هدفتهاجمی بودن عمل . 2-4
عبور از مرز نیز نشانه عملیات نظامی است؛ اقداماتی که از خارج از مرز کشور هدف 

 بیشتر جنبه دیپلماتیک یا اقتصادی دارند. ؛شودانجام می
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 گیری خسارتقابلیت اندازه. 2-5
وده یک حفره آل»برداری از نظیر عکس ؛سرعت ارزیابی کرداگر بتوان تأثیر عمل را به

عملیات خصلت نظامی قوی خواهد  ؛عنوان هدف مورد استفاده قرار گرفتهکه به« به دود

جنبه دیپلماتیک یا اقتصادی  ؛تر باشدداشت و هر چه فرایند ارزیابی خسارت ذهنی

جنبه  ؛و فیزیکی عملیات بیشتر باشد 2عملیات بیشتر است و هرچه جنبه جنبشی

شورای امنیت ملل متحد بلافاصله  2212و  2281های ظامی آن بیشتر است. قطعنامهن

، به مسئله «سلاح نامحسوس»، با ارائه مفهوم 3552بعد از حوادث یازده سپتامبر 

  کننده سلاح اشاره کرده است که عنوان عناصر تعریفهایی بهسوءاستفاده از سلاح

 تجهیزات منجر شود. تواند به تلفات انسانی و تخریبمی

 

 مسئولیت. 2-0
با  ؛شودی کمتر پذیرفته میالمللبینحملات سایبری مسئله مسئولیت  دربارههرچند 

به  ؛این حال اگر کشوری مسئولیت مشهودی در قبال اقدام تخریبی بر عهده بگیرد

 ,Schmitt) توان آن را یک اقدام سنتی با برچسب غیرنظامی دانستاحتمال زیاد می

2013), ,(Strwltov, 2015, pp191-192) (Boulanin, 2015). 

شورای امنیت در خصوص سلاح به  2212و  2281های بنابراین در قطعنامه 

اشاره شده  غیره آمیزی شبیه به آسیب، انهدام، مرگ، جراحت وپیامدهای خشونت

که در فضای  غیرهاست. اگر وقوع آثاری همچون جراحت، مرگ، ضرر و زیان، آسیب و 

همان  ؛در فضای سایبر نیز اتفاق بیفتد ؛داردوامیفیزیکی دولت را به جبران خسارت 

حقوق  دربارهمقررات ناظر به فضای فیزیکی بر آن نیز ساری و جاری خواهد بود. 

گفته توسط دولتی استفاده های پیشهایی با ویژگیی اگر سلاحالمللبینبشردوستانه 

 .(388 :2273)ضیائی بیگدلی، آید ها پیش مییا قانونی نبودن آن شود، مسئله ممنوعیت

توان بر سه عنصر مهم بری مییفی مناسب از سلاح سایک منظر نیز برای ارائه تعریاز 

 فعلی از جنگ چهارچوبد در یبری بایبستر: به این معنی که سلاح سا .2تأکید کرد: 

 لیمغیرا یگران ملی یرا درگیری میان بازتوان این مفهوم بری به کار گرفته شود. مییسا

های اطلاعاتی فناورانه با هدف به دسته کرد که مشخصه آن استفاده از سامانه توصیف

قصد:  .3ت تاکتیکی است؛ یا مزیط راهبردی، عملیاتی یا دفاع از شرایآوردن، حفظ 

رود ا ویا خرابکاری یا افراد یکی )حتی غیرمستقیم( به تجهیزات یورود خسارت فیز

      و های اطلاعاتی هدف با استفاده از سلاح سایبری استخسارت مستقیم به سامانه

                                                           
1. Kenetic 
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نترنت یهای اطلاعاتی فناورانه از جمله اق کاربرد سامانهیحمله از طر :ا ابزاریوسیله  .2

ای ها تنها عناصر مورد استفاده برای تعیین مجموعهرسد اینشود. به نظر میانجام می

 .(220 :2277)شریفی، ای با عنوان سلاح است های رایانهاز ابزار

 

 . مسئولیت دولت وفق حمله سایبری1
ایبری کننده سبرای تشریح مسئله مسئولیت دولت ابتدا باید عنصر شناسایی حمله

بررسی شود و سپس به انتساب حمله و سرانجام به مسئولیت دولت وفق این انتساب 

ناشی از فعل سایبری یا ترک فعل سایبری متخلفانه برای جبران خسارت یا آسیب 

 استناد شود.

 

 کننده سایبریمعمای شناسایی حمله .1-0
کننده سایبری حملات سایبری، نخست معمای شناسایی حمله دربارهدو معمای مهم 

عنوان حمله سایبری ای بهکننده است. اگر حملهو دوم معمای انتساب حمله به حمله

 ؛منشور سازمان ملل مشمول توسل به زور شود(، 3)شناسایی و سپس طبق ماده 

و عامل  مسئله شناساییتواند برای دولت مسئولیت ایجاد کند؛ بنابراین، اولین اقدام می

تر است که توجه شود آن است. پیچیدگی شناسایی حملات سایبری، آنجایی قابل فهم

مسئله عاملیت در حملات هنوز با اجماع حدی همراه نیست. انتساب حمله سایبری 

ائل ترین مسبه یک بازیگر خاص )یک کشور، یک گروه، سازمان یا شخص( یکی از مهم

ها در زمینه اقدامات شبکه در بیشتر فعالیت 2«ناشناس»واژه در این زمینه است. 

های آشکار از فعالیت پنهانی کمتر رود؛ تا آنجا که میزان فعالیتکار میکامپیوتری به

توان در فضای سایبری اما چند فعالیت مانند حمله و تهدید به حمله را می ؛است

هرچند بین ابعاد حمله و شناسایی  3 عنوان اقدام یک بازیگر خاص شناسایی کرد.به

با وجود این، اکثر اعمال قابل انتساب ممکن  ؛آن یک رابطه علت و معلولی وجود دارد

 مسئله شناسایی ؛تر باشداست آشکار نباشند. هرچه ابعاد و تأثیر یک حمله بزرگ

 تر خواهد بود.مهاجم مشکل

                                                           
1. Ananymous 

عنوان اقدامات خرابکارانه یک ای کامپیوتری به. نظیر حمله متعارف، فرض بر این است که حمله سایبری و حمله شبکه.2
 ها منتسب هستند.المللی به دولتدولت خاص در سطح بین
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های متعدد و سامانه IPفراوان و تغییرات  2«هانت بات» با توجه به استفاده رایج از

دشوار است که ؛ 3افتدقابل شناسایی که در حملات شبکه کامپیوتری اتفاق می غیر

در واقع  ؛رسد هویت مهاجم داشته باشدموجودی که به نظر می؛ بتوان با قطعیت گفت

توان یا برای پنهان کردن منشأ حمله استفاده می IPکننده نهایی است. از تغییر حمله

عمد کوشش نمود که به علت حمله، طرف دیگر سرزنش شود. یک نمونه کرد یا به

اتفاق افتاد؛ وقتی انجام حمله علیه وزارت ترابری  2777اخیر در سال اولیه از مورد 

یروان جنبش توسط پ 0مریلند ظاهر این حمله از یک سرور درانکار شد. به 2آمریکا

صورت گرفت و در واقع، برای از کار انداختن سرورهای مریلند و شبکه  0«فالون گونگ»

مقصر شناخته شود. « فالون گونگ»ونقل طراحی شده بود و موجب شد وزارت حمل

با این حال، مهاجمان مرتکب اشتباهاتی شدند و ردپای حمله تا یک کامپیوتری آدرس 

(. بنابراین، شناسایی منشأ Healther, 2012, p. 99زده شد )وزارت امنیت عمومی چین 

حمله سایبری دشوار است و صِرف انجام عملیات سایبری از یک سرزمین خاص برای 

تواند در نظام عنوان مهاجم کافی نیست و حتی بعد از آن نمیشناخت منشأ آن به

 برای دولت مسئولیت ایجاد کند. المللبینحقوق 

توانند توانند یا کمتر میها نمیموضوع که در حمله متعارف دولترغم این علی

تر است؛ برای در فضای سایبری انکار دخالت آسان ؛دخالت در آن حمله را انکار کنند

که در حملات علیه کشور  IPاستونی، اگرچه رد آدرس  DOSمثال در جریان حمله 

روسیه  ؛روسیه دنبال شدرسمی مقامات کشور  IPاستونی دخالت داشتند تا آدرس 

هرگونه دخالتی را انکار کرد و مدعی شد که این کامپیوترها به دنبال بدنام کردن 

های بعدی کاری قرار گرفتند. گزارشروسیه هستند و از خارج کرملین مورد دست

توسط تحلیلگران امنیت سایبری این ادعا را تأیید نمود و به نبود شواهد و امکان تغییر 
                                                           

تشکیل  ؛شوندنامیده می (bot)ای از کامپیوترها که بات هایی هستند که با در اختیار گرفتن مجموعهها شبکهنت. بات1
های مخرب کنترل با هدف انجام فعالیت؛ شوندنامیده می Botmastersها را یک یا چند مهاجم که شوند. این شبکهمی
صورت غیرقانونی و بدون های مخرب بهها و برنامهبا انتشار ویروس (attacker)کنند. به عبارت بهتر هکرها/ اتکرها می

های جعلی ای از این کامپیوترها درخواستگیرند و با استفاده از مجموعهاطلاع صاحب کامپیوتر کنترل آن را به دست می
 شود.می منجر DDoSکنند که به انجام یک حمله زیادی را به سمت سرور یا سایت قربانی ارسال می

تواند از زیرساخت کشور )الف( انجام شود، مهاجم در کشور )ب( باشد و کنترل سیستم کامپیوتری . از این لحاظ، حمله می.2
 سلاح سایبری در کشور )ج( باشد.

3. US department of Transport 

4. Maryland 
خواهی و بردباری است. این روش از دوران باستان نیک. فالون گونگ روش تزکیه ذهن و بدن بر اساس سه اصل حقیقت، 5

در « جیلی هنگ»به دست  1۹۹2سینه از استاد به شاگرد منتقل شد و در سال بهصورت تزکیه پنهانی و سینهنسل به نسل به
آن را  ، با توجه به تعداد زیاد تمرین کنندگان این روش، حزب کمونیست چین1۹۹۹ژوئیه  22کشور چین عمومی شد. در 

 ممنوع اعلام کرد و شروع به آزار و شکنجه اعضای آن کرد.
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(؛ بنابراین اولین مسئله در حملات Healther, 2012, p. 100مهاجم اشاره داشتند ) IPآدرس 

 سایبری حل کردن معمای شناسایی منشأ این حملات است.

 

 هامسئله انتساب حملات سایبری به رفتار دولت. 1-2
توان آن را مانند نمی ؛ای از کشوری انجام و منشأ آن شناسایی شود،حتی اگر حمله

 3551ل در سا (DOS)از کار انداختن خدمات  حملهحمله متعارف نسبت داد. وقتی 

تمایز بین حملاتی که منشأ آن از یک نشانی خاص است و  ؛لیه استونی اثبات شدع

گیرد، بسیار دشوار بود. دیده نشئت میحملاتی که صرفاً از یک کامپیوتر آسیب

(Healther, 2012, p. 99همان .)های سایبری و حملات سایبری، طور که توسل به سلاح

برای انتساب حملات سایبری به رفتار  ؛ای ممنوع نشده استدر حقوق عرفی و معاهده

ای رفت و با ها باید به سراغ اصول بنیادین موجود در حقوق عرفی و معاهدهدولت

ی، به تعریف سلاح، المللبینای استفاده از اصول کلی و بنیادین حقوق عرفی و معاهده

توان و باید با در خصوص حملات سایبری پرداخت. همچنین می غیرهشناسایی و 

ای( به وضع قواعد و استفاده از اصول بنیادین حقوق بشردوستانه )عرفی و معاهده

های سایبری در ذیل ها حملات و سلاحمقرراتی مبادرت کرد که با استفاده از آن

ی قرار گیرد و در همین زمینه بتوان به حقوق المللبینی و قراردادی مقررات عرف

ها دولت یالمللبینهای سایبری، مسئله شناسایی حملات سایبری و مسئولیت سلاح

ای از قواعد و ها که مجموعهی دولتالمللبینپیرامون آن پرداخت. حقوق مسئولیت 

ناظر به مسئولیت  ؛شودمحسوب میی المللبینای و عرفی مقررات حقوق معاهده

ی، در صورت ارتکاب فعل یا وقوع ترک فعل المللبینهای ها و سازمانی دولتالمللبین

و اهمیت  تر استمتخلفانه است؛ بنابراین مسئله انتساب حمله، از مسئله شناسایی مهم

 گردد.های فنی آن بازمیآن نیز به پیچیدگی

در رأی دیوان دائمی دادگستری ریشه  2«وزوفکارخانه کر»مسئولیت در قضیه  

دارد که دیوان در آن، با تکیه بر موضوع جبران خسارت، به رفتار خلاف دولت اشاره 

تأیید شد. همچنین در قضیه  «3کانال کورفو»داشت؛ موضوعی که بعدها در قضیه 

بیان شد که  2در رابطه با اختلاف دولت فرانسه و نیوزلند« کمانکشتی جنگی رنگین»

هر نوع نقض تعهد توسط دولت ناشی از هر تعهد و منهای منشأ آن، مسئولیت دولت 

                                                           
1. The Factory At Chorozow, Germany v. Poland(the merits), 1928 P.C.I.J. (ser.A) No. 17 
(sept. 13), available at http://www.worldcourts.com/pcij/ eng/ 
decisions/1928.09.13=chorzow1.html. 

2. Corfo Channel Case, (UK V. Albania), merits,I.C.J Reports,1949,p. 37 
3. Gabcikovo-Nagymaros Project(Hungary v. Slovakia),I.C.J. Reports 1997,p. 251, para. 75. 

http://www.worldcourts.com/pcij/%20eng/
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ها باید به به رفتار دولت . برای انتساب حملات سایبری(2277شریفی، )را به دنبال دارد 

طرح پیش»توان در رفت و تعین آن را می المللبینسراغ اصول کلی و بنیادین حقوق 

ها نسبت به اعمال راجع به مسئولیت دولت المللبینون حقوق نویس مواد کمیسی

مشاهده کرد. برای انتساب حمله یا عمل متخلفانه به یک کشور، « یالمللبینمتخلفانه 

عمل متخلفانه در فضای سایبری نیز وجود  درباره المللبینقوانین کمیسیون حقوق 

ت قابل انتساب باشد تا مقررات علاوه بر متخلفانه بودن، یک عمل باید به دول دارد.

رفیِ ع المللبینناظر به مسئولیت دولت بر آن اعمال شود. این بخش بر مبنای حقوق 

ت مسئولیت دول درباره المللبینمسئولیت دولت است که در مواد کمیسیون حقوق 

  2مقرر شده است.

تواند شامل دامنه بسیار ی میالمللبینفضای سایبری، یک عمل متخلفانه  در قلمروِ

، یالمللبینمنشور، حقوق مخاصمات مسلحانه  المللبینوسیعی از قلمروهای حقوق 

را در بر گیرد. از جمله اینکه این حملات می ... حقوق دریاها، حقوق هوا، حقوق بشر و

تواند شامل نقض منشور سازمان ملل )توسل به زور از طریق تمهیدات سایبری( یا 

حقوق مخاصمات مسلحانه )حمله سایبری علیه اهداف یا اشخاص  نقض تعهد

به  2711های الحاقی های چهارگانه ژنو و پروتکلکنوانسیونطورکلی غیرنظامی و به

یا اصل  3گیرد )نقض حقوق دریاییها( یا نقض قوانین صلح که مخاصمه را در بر نمیآن

 2 تلقی شود. ؛عدم مداخله(

اقدامات سایبری به این دلیل است که حملات سایبری میفرد بودن منحصربه

ها ممکن است دیگر بازیگران یا سایر بازیگران غیردولتی توانند پنهانی باشند و دولت

ف ی دائمی برای تعریالمللبینرا به انجام حمله تحریک کنند. ایجاد یک رژیم حقوقی 

 ضروری است. ؛که قابل دسترس باشد المللبینمسئولیت دولت در حقوق 

یابد که ی دولت تنها به عمل یا ترک عملی تسری میالمللبینحقوق مسئولیت 

کند؛ به عبارت دیگر، یک عمل ارتکابی یک نهاد دولتی یا را نقض می المللبینحقوق 

؛ گذاشت« یالمللبینیک عمل متخلفانه »حساب توان بهعمل قابل انتساب به آن را می

نفسه یف المللبینباشد. برای نمونه، حقوق  المللبینالبته اگر آن عمل مغایر با حقوق 

                                                           
 ؛چندین مقررات خاص راجع به مسئولیت دولت به خاطر نقض آن است. باید اشاره شود که حقوق مخاصمات مسلحانه حاوی 1
الحاقی موضوع غرامت در مورد نقض مقررات خاص حقوق  1پروتکل  ۹1کنوانسیون چهارم لاهه و ماده  3خصوص، ماده به

 کنند )مواد راجع به مسئولیت دولت(.جنگ مسلحانه را مطرح می
 .1۹. کنوانسیون حقوق دریایی، ماده 2
های کشوری دیگر حق انجام عملیات سایبریِ مغایر با ضرر از آبعنوان مثال، کشتی جنگی یک کشور هنگام عبور بیبه. 3

 .(Schmitt, 2013, p. 30) منافع ملی دولت ساحلی را ندارد
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رو، مسئولیت دولت به خاطر یک عمل جاسوسی پردازد. از اینبه عمل جاسوسی نمی

با موضوع حقوق  ؛شودسایبری که توسط یک نهاد دولتی در فضای سایبری انجام می

ممنوعیت حقوقی  ،های خاص جاسوسیمگر اینکه جنبه ؛ردسروکار ندا المللبین

ای را نقض کند )مثلاً در مورد جاسوسی سایبری که مستلزم ارتباط ی ویژهالمللبین

ی دولت را باید بر المللبین. حقوق مسئولیت (Schmitt, 2013, p. 30)دیپلماتیک باشد(

دهنده خدمات سایبری ئههای ارااساس منشأ حمله، اینکه یک حمله با همکاری شرکت

و  تفسیرپذیر؛ صورت گرفته و میزان کنترل دولت بر روی آن شرکت تا چه حد است

 به لحاظ منشأ و کاربرد متفاوت است.

 

 های سایبریانتساب اعمال ارتش. 1-2-0
ها بابت اعمال متخلفانه نویس مواد راجع به مسئولیت دولتپیش« »0ماده »

عمل یک نهادِ دولتی »کند تأکید می« یک دولت نهادهایرفتار »، با عنوان «یالمللبین

گذاری، به شمار رود؛ آن نهاد وظایف قانون المللبینباید عمل آن دولت طبق حقوق 

ت در تشکیلات دول ؛اجرایی، قضایی یا سایر وظایف را انجام دهد و در هر موقعیتی باشد

وان نهاد دولت مرکزی یا یک واحد سرزمینی آن عناست و ماهیت آن هرچه باشد، به

نهاد دولتی شامل شخص یا سازمانی است که طبق قانون داخلی »یک  «.دولت است

های مسلحانه فعالیت» درباره 3550در داوری دهم دسامبر  .«کشور آن جایگاه را دارد

مسئله ، این («2در سرزمین کنگو )شکایت جمهوری دموکراتیک کنگو علیه اوگاندا

که یک گروه شورشی محسوب « 3بخش کنگوجنبش آزادی»مطرح شد که آیا اقدامات 

 .شد در سرزمین جمهوری دموکراتیک کنگو، قابل انتساب به اوگاندا هست یا خیرمی

سرانجام دیوان به این نتیجه رسید که هیچ شواهد معتبری وجود ندارد که نشان دهد 

یجاد کرده است. اوگاندا تأیید کرده که آموزش و بخش کنگو را ااوگاندا جنبش آزادی

پشتیبانی نظامی داده است و شواهدی دال بر آن وجود دارد؛ ولی دیوان صحت شواهد 

ها یا از این کمک «2ژان پیر بمبا»آقای  استفادهرا تأیید نکرده است که اوگاندا بتواند 

آلتِ »بخش کنگو بش آزادیخود او را در کنترل خویش درآورد. از نظر دیوان، رفتار جن

نویس مواد کمیسیون حقوق پیش 0کند )ماده بودن اوگاندا را تأیید نمی« دست

 Armed) (3552ی المللبینها وفق اعمال متخلفانه راجع به مسئولیت دولت المللبین

                                                           
1. ICJ Reports 2005.The Armed Activities on the Territory of the Congo Case (Democratic 

Republic of Congo v. Uganda). 
2. Congo Liberation Movement 

 .کنگو دموکراتیک جمهوری سابق جمهور رئیس معاون. 3
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Activities “Judgment”, P. 226, Para 160 نویسپیش 0استناد به ماده (؛ بنابراین دیوان با 

بخش کنگو قابل انتساب به رفتار دولت مسئولیت، استناد کرد که رفتار جنبش آزادی

گیری این نیرو و کنترل آن به دست اوگاندا اوگاندا نیست و به همین دلیل در شکل

ای صورت گرفته باشد و دیوان این انتساب را تأیید کند که عمل متخلفانهتأیید نمی

 کند.نمی

به حقوق مسئولیت دولت تسری یافته است. هر شخص « دولتنهادِ یک »مفهوم 

نظر از صرف ؛اختیار دارد یا سازمانی که آن جایگاه را طبق قوانین داخلی کشور در

هر . 2مراتب حکومتی، نهادی از آن کشور خواهد بودکارکرد یا جایگاه آن در سلسله

ر خلی، گمرکات یا دیگفعالیت سایبری که توسط نهادهای اطلاعاتی، نظامی، امنیت دا

ی قابل اجرا برای المللبیناگر آن نهاد تعهد حقوقی  ؛گیردنهادهای دولتی صورت می

دارای مسئولیت دولتی خواهد بود. آرای  المللبینطبق حقوق  ؛آن کشور را نقض کند

گیری آمریکا علیه ایران، ی دادگستری در خصوص اقامه دعوی گروگانالمللبیندیوان 

 اد را بسط داده است.مفهوم نه

مهم نیست که نهاد مورد نظر منطبق با دستور، فراتر از دستور یا بدون آن عمل 

 مشروط بر اینکه آن ؛کرده است یا نه؛ وقتی نهادی دولتی عملی را مرتکب شده باشد

اصطلاح خارج از اختیارات حتی اگر به ؛نهاد با جایگاه رسمی خود آشکارا عمل کند

ی برای آن دولت مسئولیت حقوق ؛ی باشدالمللبیناگر نقض تعهدات  ؛ندقانونی اقدام ک

دهد که های تاریخی نشان می. بررسی(Schmitt, 2013, p. 31)کند ی ایجاد میالمللبین

سازی است. ها مؤید مفهومتعریف نهاد و کاربرد آن گسترده و نگاهی به آرای دادگاه

های مسلحانه در سرزمین کنگو )شکایت فعالیت»ی دادگستری در قضیه المللبیندیوان 

ون یکنوانس یو اجرا 3550در سال « اوگاندا(جمهوری دموکراتیک کنگو علیه 

ه صربستان و یعل هرزگوینو  یبوسن ی)در دعوا یکشو مجازات نسل یریجلوگ

 سازی کرده است.نهاد را بار دیگر مفهوم، 3551در سال  3 نگرو(مونته

حوزه دیگر مداخله و جنگ « فضای سایبری»زمین، دریا، هوا و فضا، امروزه بعد از 

کنند به پنجمین ها سعی می، قدرت32شود و به دلیل اهمیت آن در قرن قلمداد می

وسیله کامپیوترها دست یابند. به این ترتیب، هر عد از جنگ در میدان نبرد البته بهبُ

را طراحی  ...سایبری و  هایند، استراتژیکند امنیت، برنامه، ارتش، پدافدولتی سعی می

                                                           
1. Draft Articles on State Responsibility, Art. 4 (2). 
2. Judgment, Application of the Convention on the Prevention and Punishment of the Crime of 

Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), International Court of Justice, 

26 February 2007, available online at: http://www.icj-cij.org/docket/files/91/13685. pdf 
(hereinafter ‘Judgment’) 

http://www.icj-cij.org/docket/files/91/13685
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     های سایبری به دولتی ارتشالمللبینکند. انتساب فعل یا ترک فعل متخلفانه 

ی دولت وفق یک عمل متخلفانه سایبری است. در المللبینترین مسیر مسئولیت آسان

جزء اشاره کرد که این واحدهای سایبری « خودسر»توان به هکرهای این خصوص می

روند. کلیه اعمال یا ترک افعال نهادهای یک ها به شمار مینهادها و کارگزاران دولت

 2 .خود و ضرورتاً قابل انتساب به آن دولت هستنددولت خودبه

 

 عناصر اقتدار سایبری دولت .1-2-2

رفتار افراد یا نهادهایی که عناصری از اقتدار دولتی را »با عنوان  نویسپیش« 0ماده »

نهاد  0رفتار شخصی یا نهادی که بر اساس ماده »دهد: توضیح می ؛«کننداعمال می

 ؛اما از سوی قانونِ آن دولت، مجاز به اعمال عناصر اقتدار دولتی است ؛دولتی نیست

ی محسوب شود؛ مشروط بر آنکه شخص عنوان عمل دولتبه المللبین حقوقباید طبق 

 «یا نهاد در موارد خاص به آن عمل کند.

دیوان پس از رد استدلال جمهوری دموکراتیک کنگو مبنی بر اینکه جنبش آزادی

اوگاندا در نظر « نهاد»عنوان یک مقررات به 0توان مطابق با ماده بخش کنگو را می

اندا توان به اوگبخش کنگو را نمییبه نتیجه رسید رفتار اعضای جنبش آزاد ؛گرفت

از ]نظر[ دیوان، رفتار جنبش  ؛داردمنتسب کرد؛ زیرا بر اساس مقرراتی که بیان می

( و همچنین نهادی که از جانب آن 0اوگاندا )ماده « یک نهاد»بخش کنگو رفتار آزادی

اقدامات »د دار(، نیست. دیوان اشعار می0عناصر اقتدار حکومتی را اعمال نماید )ماده 

کشی توسط اشخاص یا نهادهای جمهوری فدرال یوگسلاوی سابق ایجادکننده نسل

ارتکاب نیافته، بلکه از طریق اعمال عناصر اقتدار حکومتی که صاحب قدرت بودند 

 (.”Armed Activities, 2005 “Judgment« )(0ارتکاب یافته بود )ماده 

ها و بخش خصوصی ل عضو شرکتتوانند نهادهای دولت و در عین حاهکرها می

اند و عناصری از اختیار و قدرت شدهکشور باشند که از طریق قانونِ آن دولت، صاحب

موجب اما به ؛دولتی نیستند ینهادهاها الزاماً کنند. آناقتدار دولتی خود را اعمال می

انتساب حمله اند. برای منظور اعمال عناصر اقتدار دولتی مجاز شدهقانونِ آن دولت، به

دولتی، نیمه عمومی، اعضای نهادهای توانند نیمهکننده، هکرها میسایبری به حمله

 توانند ازدولتی باشند که میعنوان نهادهای شبهعمومی، اعضای نهادهای دولتی و به

طریق قانون دولت مبدأِ خود، برای اعمال عناصر اقتدار آن دولت، مجاز شده باشند. 

                                                           
1. Draft Article on State Responsibility, Art. 4 (1) 
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شخص یا سازمان »ین مورد به دولت قابل انتساب است؛ چراکه دولت رفتار هکر در ا

 «.کندرا مهیای اقدام در چنین جایگاهی در موارد خاص می

های اولیه واکنش اضطراری و کمک»که  2یی به حوادث کامپیوتریگوپاسخهای تیم

بری ارائه یسایبری یا جرائم سا عملیاتخدمات تریاژ را به قربانیان یا قربانیان احتمالی 

ه دهندکنند که شامل هماهنگی میان بخش ارائهای عمل میدهند و معمولاً به شیوهمی

یک نمونه از نهادهای مجاز به استفاده از اقتدار دولتی در  ؛«و نهادهای دولتی است

توانند بخش خصوصی یا برخی ها می. دولت(Roscini, 2014, p. 35)زمینه سایبری هستند 

را برای حمله سایبری به یک دولت دیگر تحریک کنند؛ بنابراین، رفتار  از داوطلبان

گیرد و به عبارتی، برخلاف نماینده دولت تحت اعمال عنصر اقتدار دولتی قرار میها آن

تا زمانی که  0، انتساب طبق ماده المللبینمفاد طرح کمیسیون حقوق  1تحت ماده 

زم آن مستل ؛فرد یا نهاد مورد نظر سپرده است قانون داخلی برخی از توابع دولتی را به

 هامحدودیتمقامات دولتی یا در راستای آن « مؤثر»نیست که اقدامات تحت کنترلِ 

های خصوصی اشاره کرد که از سوی به شرکت توانصورت پذیرند. در این زمینه می

 های دیگر هستند.دولت مسئول عملیات سایبری علیه دولت

موضوع تحت کنترل و محدودیت مؤثر دولت نیست؛ اما برای ایجاد با این حال، این 

عنوان مثال، دولت مسئولیت دولت، عناصر عملیاتی اقتدار دولتی ضروری است. به

یی به حوادث کامپیوتری برای گوپاسخهای ممکن است قوانینی برای مجاز نمودن تیم

اگر آن شرکت در این قالب های دولتی داشته باشد. حال انجام دفاع سایبری از شبکه

کننده خود را درگیر طور خودکار مسئولیت دولت حمایتهایش بهفعالیت ؛فعالیت کند

یی به حوادث کامپیوتری بخش خصوصی، گوپاسخ میتکند. در عین حال اگر یک می

گونه هیچ ؛دهدهای خصوصی انجام میخدمات امنیت اطلاعات را برای شرکت

 (.Schmitt, 2013, p. 31دارد )مسئولیت دولتی وجود ن

نمونه خوبی در این زمینه است. این  3واحد سایبری نیروهای دفاع ملی استونی

افزاری نویسان، دانشمندان کامپیوتر و مهندسان نرمواحد، یک سازمان متشکل از برنامه

یک سازمان داوطلب است که در زمان جنگ تحت فرماندهی متحد نظامی  غیرهو 

در این زمینه « جاک آویکسو». وزیر دفاع وقت استونی، (Gjelten, 2011)کند عمل می

انجمن ]ما[ متخصصان در دفاع سایبری را که در بخش خصوصی و »گفته است: 

                                                           
1. National Computer Emergency Response Teams (CERTs) 

 15 در که دارد پرسنل نفر 21٬551 سازمان این. شودمی محسوب استونی ارتش از بخشی که است نظامیشبه سازمانی. 2
 .پردازندمی وظیفه انجام به استونی کشور در بخش
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. (Gjelten, 2011)« آوردمیگرد هم  ؛کنندمختلف دولتی کار می یهاسازمانهمچنین در 

های اطلاعاتی استونی حمایت و از اهداف گسترده دفاع واحد سایبری که از زیرساخت

ث یی به حوادگوپاسخواکنش  میتدر شرایط اضطراری با  ؛کندملی پشتیبانی می

گونه اما هیچ ؛کندکامپیوتری استونی برای پاسخ به حملات سایبری همکاری می

 .(Roscini, 2014, p. 35)ی یا پرداخت از سوی دولت ندارد تعهدات قرارداد

 

 . کنترل کلی و مؤثر دولت بر عمل متخلفانه سایبری1-2-1

، «شده یا تحت کنترل یک دولترفتار هدایت»نویس مواد با عنوان طرح پیش« 1ماده »

رفتار شخص یا گروهی از اشخاص، در صورتی باید طبق حقوق »دارد: بیان می

، رفتار دولت در نظر گرفته شود که آن شخص یا گروه افراد بر اساس المللبین

ممکن است هکرها  «.ها، یا تحت هدایت یا کنترل آن دولت عمل نماینددستورالعمل

توانند رفتار اما مقامات دولتی می ؛جزء نهادهای دولتی و نمایندگان دولتی نباشند

مثال، پس از آنکه یک هواپیمای  عنوانه، ب3552ها را تحریک کنند. در سال آن

جاسوسی نیروی دریایی ایالات متحده با جت جنگنده چینی در جنوب دریای چین 

هایی در مورد چگونگی از کار هایی ظاهر شدند که دستورالعملسایتوب ؛برخورد کرد

د رسمی. همچنین به نظر دادندهای دولتی ایالات متحده به هکرها ارائه انداختن رایانه

 استونیرا برای انجام حملات سایبری علیه « پرستهکرهای میهن»که دولت روسیه 

های زبان روسی نیز سایتها و وبها، انجمنتشویق کرده باشد. وبلاگ 3551در سال 

های دولتی گرجستان و فهرست سایتغلبه بر وب چگونگی دربارههایی دستورالعمل

 .(Roscini, 2014, p. 39)اند را منتشر کرده پذیر گرجستانهای آسیبسایتوب

مسئولیت دولت در دو رژیم  ؛که یک حمله سایبری در کنترل دولت باشدهنگامی

 معیار کنترلِ »و « معیار کنترلِ مؤثر عملیاتی»شود؛ برای حملات سایبری اعمال می

کنند و دو نوع استانداردهای این استانداردها به حل مسئله انتساب کمک می«. کلی

دهند. منشأ این معیار دو ها در زمینه حملات سایبری را توضیح میکنترل و توابع آن

ابق ی کیفری یوگسلاوی سالمللبینی دادگستری و یک رأی دیوان المللبینی دیوان رأ

نظامی های نظامی و شبهی دادگستری در قضیه فعالیتالمللبیندر ابتدا دیوان  ؛است

یه ی دادگستری در قضالمللبینو در وهله دوم، دیوان « معیار کنترلِ موثّر عملیاتی»با 

در  2ی کیفری برای یوگسلاوی سابقالمللبینپس دیوان و س« های مسلحانهفعالیت»

                                                           
1. Prosecutor v. Tadic. “Judgement in Sentencing Appeals, IT-94-1-A and IT-94-1- Abis.” 26 
January 2000 
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در  للالمبینانتخاب آگاهانه کمیسیون حقوق «. معیار کنترلِ کلی»با  2«تادیچ»قضیه 

های یتفعال»ی دادگستری در قضیه المللبینمرجح دانستن فرمول مورد پذیرش دیوان 

ی المللینبدیدنظر دیوان از سوی شعبه تج« کنترل کلی»بر معیار « نظامینظامی و شبه

 کیفری یوگسلاوی سابق در قضیه دادستان علیه تادیچ ارائه شده بود.

)جمهوری دموکراتیک کنگو « های مسلحانه در جمهوری کنگوفعالیت»در قضیه 

 المللبیناز مواد کمیسیون حقوق  1ی دادگستری به ماده المللبینو اوگاندا(، دیوان 

عبه ش شده از سویروری بداند درباره معیار جایگزین مطرحاشاره کرد و بدون اینکه ض

 ؛ظر نمایدن ی کیفری یوگسلاوی سابق در قضیه تادیچ اظهارالمللبینتجدیدنظر دیوان 

بخش کنگو( در قلمرو نظامی )جنبش آزادیهای شبهگروه عملیاتبه قابلیت انتساب 

 جمهوری دموکراتیک کنگو توجه داشت.

های حمایت از استدلال خود مبنی بر اینکه اعمال گروهبوسنی و هرزگوین در 

نظامی قابل انتساب به جمهوری فدرال های شبهو گروه 3ارتش جمهوری صرب بوسنی

بر فرمول جایگزین برای انتساب بر مبنای هدایت و کنترل  ؛یوگسلاوی هستند

در  قی کیفری یوگسلاوی سابالمللبینشده از سوی شعبه تجدیدنظر دیوان تصریح

ی دادگستری فرمول شعبه تجدیدنظر دیوان المللبینقضیه تادیچ تأکید کرد. دیوان 

ورد عرفی در م المللبینعنوان معرف حقوق ی کیفری یوگسلاوی سابق بهالمللبین

شده و محقق بر اساس رویه قضایی، ثابت»موضوع مطرح در آن را رد و اظهار کرد: 

رفی ع المللبینعلیه طبق قاعده حقوق آیا مدعیٌ است که دیوان تعیین خواهد کرد که

 ولیتمسئدر رابطه با  المللبیننویس طرح کمیسیون حقوق مواد پیش 1مقرر در ماده 

ی دادگستری در اینجا المللبینبنابراین دیوان « دولت مسئول بوده است یا خیر.

ی چنین بازیگرانبر روی « کنترلِ مؤثری»کند که دولت مسئولیت دولت را مطرح می

 دارد.

قضیه  درباره 2718ژوئن  31ی دادگستری در رأی المللبینعلاوه بر این، دیوان 

برای اینکه این رفتار به مسئولیت »دارد: های نظامی و شبه نظامی اشعار میفعالیت

 که ایدر اصل باید ثابت شود این دولت در طی دوره ؛قانونی ایالات متحده منجر گردد

کنترل مؤثری بر روی عملیات نظامی یا شبه نظامی  ؛ادعایی ارتکاب یافتههای نقض

ی المللبینطور خلاصه، دکترین کنترل مؤثر که منشأ آن در رأی دیوان به «.داشته است

                                                           
در این قضیه تادیچ و وکلایش تلاش کردند در همان اولین پرونده، صلاحیت و مشروعیت دادگاه و نهاد مؤسس )شورای . 1

گرایی خوبی نمایانگر غایترسد رأی صلاحیتی دادگاه در این پرونده، بهد و به نظر میهای اساسی مواجه کننامنیت( را با چالش
 های مؤسس است.دادگاه و خروج از رضایت باطنی قدرت

2. VRS 
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نظامی های شبهکنترل یک کشور بر روی گروه ؛دادگستری در قضیه نیکاراگوئه است

پذیرد که بازیگران مورد نظر در ورتی مییا سایر بازیگران غیردولتی را تنها در ص

در قضیه تادیچ،  .(Shackelford, 2010, p. 197)به دولت عمل نمایند « وابستگی کامل»

ی کیفری یوگسلاوی سابق معیار کنترل کلی را در زمینه مسئولیت المللبیندیوان 

وان دیرساند. کیفری شخصی و با هدف تعیین ماهیت مخاصمه مسلحانه به تصویب 

منظور انتساب اعمال یک گروه نظامی به»دهد: توضیح می 08، صفحه 222در پاراگراف 

تنها از کنترل کلی بر گروه را نه یا شبه نظامی به یک کشور، باید ثابت شود که دولت

ریزی طریق تجهیز و تأمین مالی گروه، بلکه از طریق هماهنگ کردن یا کمک به برنامه

بر اساس معیار کنترل کلی که در قضیه « .آن در دست دارد عمومی فعالیت نظامی

ایی که در ج ؛ی کیفری یوگسلاوی سابق نشان داده شده استالمللبینتادیچ در دیوان 

دهی و هماهنگی، علاوه بر حمایت از یک گروه، نقش داشته یک دولت در سازمان

به دولت قابل  گروه به این ترتیب که اعمال آن ؛کنترل کامل آن را نیز دارد ؛باشد

 انتساب است.

ار ی دادگستری در قضیه نیکاراگوئه اظهالمللبیندر مورد بازیگران غیردولتی، دیوان 

نظامی برای اعمال در داشت که کنترلِ مؤثر، استاندارد مناسبی حداقل در زمینه شبه

تنها  تدول ؛نظامیان سایبری تعمیم دهیماین پرونده است. اگر این تصمیم را به شبه

ها مسئول خواهد بود که از این حملات سایبری حمایت در مواردی برای مشارکت آن

 ,Shackelford, 2010ها را فراتر از هر شکلی ثابت کرد( )کند )اگر بتوان کنترل مؤثر آنمی

p. 202وان توجهی میان دینظر قابل(. با توجه خاص به چندین عملیات اینترنتی، اختلاف

 ؛داردی کیفری یوگسلاوی سابق وجود نالمللبیندادگستری و رویکرد دیوان ی المللبین

شوند؛ هر دو احتمالاً در اغلب موارد به استفاده از معیار کنترل مؤثر سوق داده می

یافته و سلسله مراتبی هنوز وجود های سایبری سازمانرسد گروهچراکه به نظر نمی

ی معیار کنترل مؤثر در عملیات سایبری را داشته باشند. پشتیبانی واضح برای اجرا

توان در سخنرانی مشاور حقوقی وزارت امور خارجه ایالات متحده، همچنین می

ا هدولت»کند: ، در تارنمای سایبر دولت آمریکا یافت؛ آنجا که ادعا می2«هارولد کوه»

 گرانبازی»شده از طریق ی زمانی مسئول اقدامات سایبری انجامالمللبیندر سطح 

ها بر اساس دستورالعمل دولت یا تحت هدایت یا کنترل آن هستند که آن« نیابتی

ش ارت»برای نمونه آذربایجان حمله سایبریِ گروهی از هکرها با عنوان «. کنندعمل می

                                                           
1. Harold Koh 
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 ,Rosciniدولت ارمنستان را تقبیح کرد )« هدایت و کنترل»، تحت «سایبری ارمنی

2014, p. 40.) 

ها شهروندان خصوصی ابتکار عمل را در باید از مواردی که در آناین شرایط را 

پرست( در دست یا هکرهای میهن 2گراناصطلاح رخنهانجام عملیات سایبری )به

را آن ینسبتاً محدود است؛ ز 1اصلی قابل اجرا بودن ماده  حوزهنمود. متمایز ؛ گیرندمی

دخالت دادن  یات خاص برایک عملیا کنترل یت یا هدایها حوزه به دستورالعمل

 شود.ت دولت محدود مییمسئول

های سایبری و مشکلات فنی شناسایی مسببان، به علت ماهیت مخفیانه فعالیت

سایبری بر معیار مورد بحث در قضیه نیکاراگوئه  عملیاتقضیه تادیچ باید در مورد 

نترل ک»معیار ترجیح داده شود. در واقع، دقیقاً به دلیل مشکلات شناسایی است که 

طور ها بهشود که دولتمرجح است؛ زیرا این امر موجب جلوگیری از این می« مؤثر

. موضوع دیگر (Schmitt, 2013, p. 38)سایبری متهم شوند  عملیاتناخواسته یا مخرب به 

فراهم ساختن زمینه حمله سایبری به دست دولت است که بسته به عمق و میزان 

 تغییر است. کاربرد این زمینه قابل

 

 تأیید بعدی عملیات سایبری توسط دولت. 1-2-4

عنوان رفتار آن رفتار تصدیق شده و مورد پذیرش یک دولت به»: با عنوان 22ماده 

 ؛رفتاری که مطابق با مواد قبلی به دولت قابل انتساب نیست»دارد: ، اظهار می«دولت

عنوان رفتار به ؛نمایدباید در صورتی و تا حدی که دولت رفتار مورد نظر را تصدیق می

در مورد انتساب رفتاری به دولت است که در زمان  22ماده «. خود در نظر گیرد

ارتکاب، قابل انتساب به آن نبوده، اما پس از آن از سوی دولت به رسمیت شناخته 

مبتنی بر اصلی است که رفتار  22ت. همچنین ماده شده و مورد پذیرش قرار گرفته اس

توان به یک دولت صرف اینکه شخصی آن را مرتکب شده است نمیشخصی را به

کند که آن رفتار را باید در صورتی و تا حدی منتسب کرد؛ با وجود این، تصدیق می

گیرد، عمل عنوان رفتار خود در نظر میکند و بهکه دولت رفتار مورد نظر را تصدیق می

 آن دولت در نظر گرفت.

و « تصدیق»علاوه بر این در تفسیر اشاره شده که: میان مفاهیمی از جمله 

تمایز وجود دارد. همچنین « موافقت»یا « حمایت»با مفاهیمی مانند « پذیرش»

                                                           
ر سال دشود. این واژه را ای در جهت اعتراض و مقاصد سیاسی گفته میهای رایانهگری به استفاده از رایانه و شبکهرخنه. 1

 .(hacktivists) برای اولین بار یکی از اعضای گروه هکر مکتب گاو مرده، به نام اُمگا ابداع کرد 1۹۹۱
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عنوان موضوع کلی، به»کند: در تفسیر خود ملاحظه می المللبینکمیسیون حقوق 

، یک رفتار در صورتی که دولت صرفاً به وجود واقعی رفتار اذعان نماید 22طبق ماده 

قابل انتساب به دولت نخواهد بود. در مناقشات  ؛یا تأیید کلامی آن را اظهار کند

رفتار  «تأیید»یا « موافقت» کنند که بهها اغلب مواضعی را اتخاذ میی، دولتالمللبین

ی شود. از سوفرض مسئولیتی را شامل نمی گونهاما هیچ ؛شوددر معنای عام نزدیک می

کند که آن رفتار از سوی دولت در ای را مطرح می، با خود ایده«پذیرش»دیگر زبان 

. دیوان (Crawford, 2002, p. 123)« شودعنوان رفتار خود دولت تصدیق میواقع به

کارکنان دیپلماتیک و کنسولی ایالات متحده آمریکا »ی دادگستری در قضیه المللینب

، به این استاندارد اشاره کرد. دیوان 2715مه  37، «علیه ایراندر تهران، ایالات متحده 

صلاح دولت ایران برای اظهار داشت که چنانچه شهروندان یک دولت را یک نهاد ذی

تواند به دولت قابل اقدامات آن شهروندان می ؛اشدانجام عملیاتی خاص گماشته ب

که دیوان شواهد کافی برای انتساب اقدامات شهروندان انتساب باشد. در آنجا، درحالی

دادگاه نتیجه گرفت که حکومت ایران در عین حال مسئول است؛ زیرا  ؛به دولت نیافت

ک و کنوانسیون وین در مورد روابط دیپلماتی 2782از تعهداتش تحت کنوانسیون 

روابط کنسولی برای محافظت از سفارت آمریکا و کارکنان آن آگاه بوده و در  2782

 انجام تعهداتش قصور ورزیده است.

آید. تأیید و تصدیق حمله سایبری از سوی یک دولت دور از ذهن به نظر می

برخلاف حمله فیزیکی، حمله سایبری روشن و مشخص نیست و این مزیت آن برای 

دولت دیگری بعد  اجم است و پذیرش و تصدیق آن منطقی نیست. با این حال اگرمه

های سایبری آن برای محافظت از بازیگران از حمله، حمایت خود را از مهاجم و قابلیت

 اتیملعمسئولیت دولت برای این  ؛غیردولتی در برابر عملیات ضد سایبری تصدیق کند

 شود.و هرگونه اقدامات بعدی مربوط به این گروه مطرح می

توانی، امکانات عنوان نمونه هیچ بازیگر غیردولتی و در واقع هیچ قدرت کمبه

ها چه برسد به ساخت و استفاده از آن. این قابلیت ؛را ندارد 2نتآزمایش استاکس

ای حوزه سایبری و هها و سازهمحدود به کشوری است که ظرفیتی قوی در زیرساخت

درنتیجه توان استفاده از این ظرفیت را داشته باشد. ایالات متحده و اسرائیل، کرم 

سازی اورانیوم ایران طراحی کرده نت را برای حمله به برنامه غنیکامپیوتری استاکس

 جورج واکر»، تحت فرماندهی «های المپیکبازی»بودند. عملیات، با کدگذاری به نام 

جمهور آن را ادامه داد. مقامات مشارکت اسرائیل آغاز شد و باراک اوباما رئیسبا « بوش

                                                           
1. Stuxnet 
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دارند که یک حمله سایبری مخرب علیه برنامه فعلی و گذشته ایالات متحده بیان می

ای ایران را کارشناسان آمریکایی و اسرائیلی ترتیب دادند که تحت دستورات هسته

طرحی که درصدد کنْد کردن پیشرفت آشکار اوباما قرار داشت.  جمهورسیرئمخفی 

ت پس از گذش ایران برای ساخت بمب اتمی، بدون شروع یک حمله نظامی متعارف بود.

ایالات متحده پنج سال »چند سال، برخی از مقامات ایالات متحده اذعان کردند که 

ه نت را برای حمله بپیش تلاش کرده است یک نسخه از ویروس کامپیوتری استاکس

 اما به گفته افرادی که با کمپین ؛ای کره شمالی به کار ببردرنامه تسلیحات هستهب

بر اساس یک منبع اطلاعاتی ایالات متحده، «. مخفی آشنا هستند، شکست خورده است

نت ویروسی را تولید کرده بودند که هنگام برخورد با تنظیمات دهندگان استاکستوسعه

 تواند پذیرش ضمنیشد. این اظهارات میلوده فعال میای در یک دستگاه آبه زبان کره

 ای ایران باشد.ها علیه تأسیسات هستهاندازی این سلاحایجاد و راه

 

 گیرینتیجه
شناختی حاکم بر فضای سایبر است. پیش از مسئله ترین اصل جامعهمهم« پیچیدگی»

انتساب و حل معمای شناسایی در حملات سایبری، مسئله مهم این است که آیا دولت 

منشور ملل « 3، ماده 0بند »در این اقدام، ممنوعیت توسل به زور را مطابق مسئول 

ای که هم نهگوای ترتیب داده شده است؛ بهمتحد نقض کرده است و آیا اساساً حمله

های متعارف به پاسخ حمله شوندهحائز قید مسلحانه باشد و هم موجب استناد دولت 

منشور ملل متحد باشد. با رویکرد  02ای شبیه به دفاع مشروع ذیل ماده و معاهده

)بند  3عنوان مبنای تفسیر ماده به زور و حمله که همان رویکرد کلاسیک به ابزارمحور

ای سایبری را شناسایی کرد که واجد قید مسلحانه توان حملهر میکمت ؛( منشور است0

سو این حملات ماهیت فیزیکی ندارند و از دیگر سو زور نظامی را باشد؛ چراکه از یک

تواند کمک کند می گیرند. با وجود این، اتخاذ یک رهیافت نتیجه/پیامدمحوردر بر نمی

عنوان یک حمله مسلحانه به و به تا حملات و عملیات سایبری ذیل توسل به زور

اندازه رسمیت شناخته شوند. نوعی حملات سایبری که بتوانند آسیب یا خسارتی به

از  ؛ای به بار آورند که با امنیت ملی یک کشور در ارتباط استتخریب تأسیسات هسته

حیث مخاطرات، قابل مقایسه با اقدامات نظامی هستند و مصداقی از توسل به زور 

 شوند.می نیز محسوب مینظا

در گام بعد مسئله شناسایی عامل و انتساب این حملات به دولت ملی خاص مطرح 

ندرت بتوان منشأ آن را ای است که بهاندازهشود. در حملات سایبری پیچیدگی بهمی
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ها به سبب مسئولیت جبران خسارت مترتب بر شناسایی کرد. طبیعی است که دولت

یا ارسال بدافزار را بر عهده نگیرند. برای نمونه در جریان حمله آن، مسئولیت تهیه 

نت به ایران با وجود دخالت مستقیم و مسئولیت ایالات متحده و اسرائیل در استاکس

« پیکهای المبازی»این اقدام خرابکارانه که قسمتی از برنامه سایبری آمریکا موسوم به 

آمریکا انجام شده  جمهوررئیست مستقیم های مختلف با موافقبود و بر اساس گزارش

منظور نفوذ و )که به« شعله»و « دوکو»است و حتی در جریان دو حمله دیگر توسط 

خصوص برای هدف قرار دادن ای دولتی ایران و بههای رایانهکسب اطلاعات از شبکه

شده بود(، دولت ایالات متحده حاضر به  یزیربرنامهای و نفتی کشور تأسیسات هسته

وت در چنین شرایطی نیز مسک المللبینپذیرش مسئولیت آن نشد. با این حال، حقوق 

نیست. اگر این حمله با عدم مشارکت یا معاونت دولت ایالات متحده ترتیب داده 

ا راند احتیاطات لازم ها مکلف، دولتالمللبینشد. همچنین بر اساس اصل حقوق می

در قلمرو خود برای جلوگیری از ارتکاب اعمال مجرمانه علیه دولت دیگر یا مردم آن 

های بسیاری در خصوص شناسایی و انتساب دولت به کار گیرند. با این حال پیچیدگی

حملات سایبری وجود دارد و این حوزه مطالعاتی نیازمند رشد و توسعه و وضع قواعد 

  ترل رفتار متخلفانه است.کننده برای کنو مقررات تنظیم
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 منابعفهرست 
، تهران: چاپ سوم .بشردوستانه المللبینحقوق  .(2270ی بیگدلی، محمدرضا )یضیا -

 گنج دانش.

های فضای سایبری در پرتو چالش .(2277) ، جعفربرمکی ؛شریفی طرازکوهی، حسین -

-227صص ، 83شماره  ی،المللبینمجله حقوقی  .0711پروتکل یکم الحاقی  10ماده 

200. 
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