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Abstract 

In the current age, Net is an alternative instrument for criminology and violation 

of international law. Cyber-attacks and its sorts can cause physical damage and 

loss of life, because of this; it can be under the responsibility obligations of states. 

International responsibility of states (for example draft article of responsibility of 

state in internationally wrongful act) is one of the most important elements in the 

law regarding cyber-attacks. The first issue in the cyber-attack is the term of 

“force” and “attack”. Cyber-attack can be under the term of attack in international 

law. According to this concept, the main question is “do and to what extend cyber-

attacks are attributable to the conduct of states? To answer this question first we 

have to know the concepts of attack. Then which commentaries of article 2 (para 

4) of United Nations Charter are useful to cyber-attack, finally the dilemma of 

recognition and attribution of root of attack is so important to applying of the law 

of responsibility of state. 
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 چکیده
وابستت ب بب ، ا از لملب حقوق ل و و حقوق بدتتتاوهتت ا ب  های الملل و حوزهحقوق بین

 ها تغییت ار محیط ارتکابالمللی اه خوش تغییتات فتاوا ی شده اهت کب یکی از ،    بین

های  را گتف ب اهتتتتر الما  و لملیات     ها ا  ت لای مکا    لتم اهتتتتر ار ل ا  ک و ی 

ی حملات هتتاییتیا تت ،  یع هتتاییتی الا از لاهتتوهتتیا الما  لتم و ار حد گستت تاه

الملل هستتت  در این الما  از ، یایی کب لابلیت وارا ها ار حقوق بینخلاف تع دات اولت

ها و  قض مسئولیت  کتا  خسارات فیزیکی و صدمات ا سا ی را اار دا رافع تع دات اولت   

مد ظت « حملب»شتتتو در بترهتتتی ای کب این حملات لزو اهتتت ب ها محستتتوب میاولت

گیت د یا خیت و ار صورت اطلاق این ل وا  بب حملات هاییتی  و لتار میهای ژک وا سیو 

ک  ده لابل ش اهایی اهت و ار صورت ش اهایی چگو ب رف ار       چگو ب اولت یا ارگا  حملب

ستا           ساب چی سئولیت اولت وفق این ا   هت و م عالیاً م ساب بب یک اولت ا او لابل ا  

ها پاهتتد اهدب ب ابتاین پتهتتو پ وهو ب ، الملل باید بمستتایلی هستت  د کب حقوق بین

ای حملات هاییتی لابل  ،یا و تا چب ا دازه»ب دی شده اهت کب   حاضت بدین تتتیب صورت  

بتای پاهد بب این هؤا  اب دا باید بب این موضوع تولب    « ها هس  د؟ ا  ساب بب رف ار اولت 

ا خیتا لازم اهت اب دا ار  گیت د یلتار می« حملب»کتا کب ،یا حملات هاییتیا ذیل ل وا   

( م دتتور ارایب ااا و هتته  بب مستتئلب  4)ب د  2این خصتتوت تیستتیت کار،مدی از مااه  

 ش اهایی و هه  ا  ساب حملب هاییتی پتااختر
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 مقدمه

حقوق  ، «داعش» با نا  اختص  ار « عراق و ش  ا  یملااس   دولت» گروهبا ظهور 
ضی از این تغییرات به علت         بین ست. بع شده ا ستخوش تغییرات فراوانی  الملل د

مطالعاتی و گروهی دیگر به دلیل ها  این بس   تر نبود کارایی در برخی از ش   اخه
شود به مفاد و موازین جدید رو  آورده شود.    تحولات جدید  است که سبب می  

ستخوش تغییر، می  صونیت )اعم از   برا  مثال از مباحث حقوقی د توان به مفهو  م
شخصی و رسمی(، مسئولیت، صلاحیت )اعم از سرزمینی، فعال، منفعل و جهانی(        

دار بس  یار  از معماها و الملل وا . پیش  رفت حقوق بینو ش  ناس  ایی اش  اره کرد 
حل این معماها اس   ت.  ها  حقوقدانان این بس   تر برا  یافتن راهحوادث و تلاش

مللی،  الالملل، حقوق بش  ردوس  تانه بین الملل فض  ا، حقوق ترارت بینحقوق بین
ا ناسب ب ها  آن نیز متالملل دریاها و برخی دیگر از شاخه حقوق جنگ، حقوق بین

 اند.نیازها و معماها  جدید تغییراتی داشته

از موارد مهم دچار تغییر    2المللیو حقوق بش   ردوس   تانه بین    1حقوق جنگ 
(، Schmitt, 2012نامند )می« مخاص   مهالملل زمان حقوق بین»هس   تند. این دو را 

توس  ل به »حقوق جنگ مرموعه قواعد و هنرارهایی اس  ت که وقتی ید دولت 
م  ها حاکعنوان یکی از ابزارها  س  یاس  ت خود برگزیند، بر رفتار دولترا به« زور
ستانه بین     می شردو ضوع ارتباط پیدا می شود و حقوق ب کند که  المللی نیز با این مو

از زور اس  تفاده کنند، از جمله اینکه  توانند چطور نظامیان و س  ایر افراد مس  ل  می

                                                                                                                                 

1  . Jus ad Bellum 

2  . Jus In Bello 
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 تواند مورد حمله قرار گیرد و برعکس.چطور و چه چیز  می
اما جدا از منظومه فکر ، موض  وع و محیم مطالعاتی نیز دس  تخوش تغییراتی  

ها  ها و دولتالملل، افراد، سازمانشده است. پیشتر موضوع مورد مطالعه حقوق بین
س   ئله فیزیکی مورد توجه بود، ایند فض   ا، جا   در ید محیم طبیعی و با ید م

مکان را گرفته و موضوع مورد مطالعه از جغرافیا به فضا تبدیل شده است؛ بنابراین      
ا  نمونة مراز   را گرفته است. این دنیا  شبکه   هانت جا  مکاندر جهان فعلی، 

امروزین   ها است که در دنیا  ها و حتی دولتدنیا  واقعی با حضور افراد، سازمان  
شبکه    ضایی را به وجود آورده شبکه و  ضا    »عنوان توان از آن بهاند و میها  ف ف
دنیا  واقعی یاد کرد. در این فض   ا  جدید هم جر  و هم مرر   « دیریتال ش   ده

ا  متفاوت با دنیا      گونه حض   ور دارد؛ بنابراین در این فض   ا جراچم )هرچند به    
 گیرند.واقعی( صورت می

ها  فضا  سایبر هستند، بررسی اینکه      ترین عرصه از مهم«  حملات سایبر »
د  گیرنها  ژنو قرار میمطم  نظر کنوانسیون« حمله»اساساً این حملات جزو دسته   

سایبر  چگونه دولت یا کنشگر       یا خیر و در صورت اطلاق این عنوان به حملات 
نتساب  و قابل اکننده قابل شناسایی است و در صورت شناسایی چگونه رفتار احمله

به آن دولت اس  ت و متعاقباً مس  ئولیت دولت وفن این انتس  اب چیس  ت، مس  اچلی  
ها پاسخ دهد؛ بنابراین پرسش پژوهش حاضر     الملل باید به آنهستند که حقوق بین 
ا  حملات س  ایبر   آیا و تا چه اندازه»بند  ش  ده اس  ت که بدین ترتیب ص  ورت

ساب به رفتار دولت  ستند قابل انت سؤال ابتدا باید به   « ؟ها ه سخ دادن به این  برا  پا
د  گیرنقرار می« حمله»این موضوع توجه داشت که آیا حملات سایبر ، ذیل عنوان 

 یا خیر و سپس به مسئله شناسایی و متعاقباً انتساب حمله سایبر  پرداخت.
ها قابلیت انتساب فعل یا ترک فعل متخلفانه   المللی دولتحقوق مسئولیت بین 

ها  س   ایبر  اعم از جاس   وس   ی،     کند. اعمال و عملیات   المللی را احراز مینبی
تر آن یعنی حملات س  ایبر  که خلا  خرابکار ، اعمال جر  و در حد گس  ترده

گیرند،  ها ص  ورت میها و دولتالملل هس  تند و به دس  ت افراد، گروه حقوق بین
ر اعمال و حملات  ها هس   تند. همننین حتی اگ  احتمالاً قابل انتس   اب به دولت      
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ساب به دولت    شند، دولت سایبر  قابل انت سئولیت بین ها نبا ی بر   المللها را از م
  -توص   یفی»، از نظر روش، «کاربرد  »کند. پژوهش حاض   ر به لحاد هد       نمی

ست.     « ا کتابخانه»و به لحاد نحوه گردآور  اطلاعات « تحلیلی سیده ا به انرا  ر
ت  ها، مقالااند از: الف( کتاببررسی این مهم عبارت  ا  برا منابع موجود کتابخانه

به و بین           به، چندجان ثار مکتوب علمی؛ ب( معاهدات اعم از دوجان المللی؛ ج( و آ
المللی کیفر  س   ابن و المللی دادگس   تر  و دیوان بینآرا، اعم از آرا  دیوان بین

 دادگاه یوگوسلاو .

 مثابه حمله. حملات سایبری به1

صحی  از حمله و     « حمله»عنوان برا  اطلاق  سیر  سایبر ، ابتدا باید تف به عملیات 
ها  بشر    ( منشور ملل متحد چکیده تلاش 4)بند « 2ماده »زور را مشخص شود.   

شود. این   قلمداد می« ممنوعیت توسل به زور »برا  نیل به سازوکار  صحی  برا    
ان ابزار س  یاس  ت ملی و عنوها برا  تحدید زور بهماده نتیره ترربه بش  ر  هزاره

ها  هلنیس  تی، ایران و  هایی که پیش از میلاد و با تمدنمحلی بوده اس  ت. تلاش 
شد و نمونه آن را می    صر ترتیب داده  شور کورش و ...  م توان در پکس رومانا، من

شاهده کرد تا تلاش  شر بعد از میلاد که در دکترین جنگ عادلانه، دکترین،   م ها  ب
و  2«جان لاک»ها  ، دکترین وس   تفالیایی، تلاش1«وس   تینس   نت آگ»نظا  فکر  

ها  لوکارنو و ... ، معاهدات ص   ل  لاهه، جامعه ملل، پیمان3«هوگو گروس   یو »
ها برا   ا  از همه آن تلاش( خلاص  ه4)بند  2خود را نش  ان داده اس  ت و ماده  

 محدودیت و ممنوعیت توسل به زور بوده است.

 منشور( 0)بند  2. تفسیر ماده 1-1

سایبر  می  سل به زور »تواند ذیل عنوان برا  فهم اینکه عملیات  عده  که در قا« تو
منشور ملل متحد ترسیم شده است، گنرانده شود   2ماده « ممنوعیت توسل به زور»

چیس  ت و چه تفس  یر  از زور « زور نظامی»یا خیر، ابتدا باید مش  خص ش  ود که 
                                                                                                                                 

1. Saint Augustinus 

2. John locke 

3. Hugo Grotius 
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ه  کدهد، درحالیالملل نشان می حقوق بین گیرد؟توسل به همه انواع آن را در بر می 
تعریف زور باید به نوع نظامی آن محدود شود، باید تفسیر موسعی از تعریف زور    

«  س  لا »از ید تعریف دوبخش  ی که نیاز به  1«ایان براونلی»نظامی ص  ورت گیرد. 
عنوان معر  س  لا  بهبه« از بین بردن زندگی و اموال مرد »دارد اس  تفاده کرده و 

کند  آمیز اشاره می به توسل احتمالی به تسلیحات خشونت    2«باوت»کار رفته است.  
سانی   »که  سلا  به این   به بار می« صدمات ان آورد، یکی از دلایلی که برا  تعریف 
عنوان  توجه شده است، ورود تسلیحات شیمیایی و میکروبی، به     « پیامدمحور»ابعاد 

« زور» طورکلی برا  توضی  ؛ بنابراین و بهابزارها  نظامی در قرن بیستم بوده است  
 Heather)وجود دارد  « محور   -چ  ارچوببابزار  »و « پی  ام  دمحور   »دو رویکرد   

harrison, 2012, p. 46)محورانه اس  ت  . منظور از رویکرد پیامدمحور، دیدگاه غایت
که ناظر به تأثیر نهایی زور اس   ت و منظور از دیدگاه چارچوبب ابزار محور این           

ه مستقل از پیامد و نتیره نهایی، ممنوعیت شامل هرگونه ابزار و چارچوبی    است ک 
ستفاده شده است. در اینرا دو دیدگاه در      می تفسیر موسع    »شود که در آن از زور ا

ضین از زور  »و « از زور سیر م شود: یکی از مواد مترقی که محصول    بررسی می « تف
سیار حقوق تلاش سل به  دانان و ید رویه قو  بینها  ب المللی برا  ممنوعیت تو

( منشور سازمان ملل متحد است. از این ماده تفاسیر مختلفی       4) 2زور است، ماده  
 صورت گرفته است.

 . تفسیر موسع از زور1-1-1

  هایی کهمثابه کلیه اش  کال فش  ار ممنوع اس  ت؛ از جمله آن در این تفس  یر زور به
امیت  و تأثیر تهدیدآمیز  برا  تم شودصورت سیاسی و اقتصاد  ترتیب داده می    به

سیاسی هر کشور دارد )       ستقلال  سیر    )..Farer, 1985, pp 405- 408ارضی یا ا این تف
( است که کشورها  غیرغربی نظیر کشورها  بلوک شرق   4)بند  2موسعی از ماده  

اند.  فرانس  یس  کو مطر  کرده و دیگر کش  ورها، درس  ت از زمان کنفرانس س  ان  

                                                                                                                                 

1. Ian Brownlie 

2. Bowett 
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کریس  تین  »، 1«یورا  دینس  تاین»ین مکتب، ش  امل ایان براونلی، نویس  ندگان پیرو ا
نه      2«گر  یا ند  »ا ، و در خص   وم حمله ش   بکه را با در این گروه قرار  « جیمز 
)بند  2مند از ماده . این ید تفس  یر غایت(Harrison Dinniss, 2012, p. 47)گیرند می
تنها  . این رویکرد نه( است که با رویکرد ابزارمحور تفسیر آن کاملاً متفاوت است   4

به    ظامی، بلکه  کاربرد زور و انواع دیگر برخوردها، نظیر    زور و برخورد ن طورکلی 
یاس   ی، اقتص   اد  و... را ممنوع می     کند. این رویکرد همننین   برخوردها  س   

یافته را  رساند، هدفی که کشورها  توسعه   کشورها  جهان سو  را به هدفشان می   
ها علیه    ها یا محدودیت    برخورد نظامی نظیر تحریم  به وارد آوردن فش   ار و همان  

 (.Rifaat, 1980) ,(Kelsen, 1956) ,(Yorman 1994, p. 18کنند )ها متهم میآن

 «حمله». تفسیر مضیق از 1-1-2

( منش  ور ملل متحد، کش  ورها   4) 2محور از ماده برخلا  تفس  یر موس  ع غایت
اند  ان آن، تفسیر مضیقی مطر  کرده  یافته یا بلوک غرب نظیر آمریکا و متحدتوسعه 
سل به زور( و ماده    2گوید ماده که می صل عد  تو متعاقب آن )درباره  11)درباره ا

ستفاده از زور      ست به ا سل  »دفاع( بازگشتی ا ان این  حامی«. فیزیکی»و « نظامی»، «م
رویکرد بر این باورند که موض  وع و هد  منش  ور س  ازمان ملل و مواد آن، یعنی  

ش  ناس  ند( برا    )که تدابیر ش  ورا  امنیت را به رس  میت می  11و  42، 41 مواد
برخوردها  س  یاس  ی و اقتص  اد  نیس  ت، بلکه فقم نیروها  نظامی را در بر می

 گیرند.
ها  متض  اد موجود راجع به محدودیت  از دیدگاه قاچلان به این تفس  یر، بحث

کنندگان،    تدوین  دهند، نش   ان می« حملات مس   لحانه  »دربارة   11خام در ماده   
ها  عا  غیرنظامی تسر    تر که به روشا  وسیع عنوان مقولهرا به« زور»ممنوعیت 

طورکلی  اند که بهاند و برعکس آن، رو  منشور را لحاد کردهیابد در نظر نداشتهمی
  تر به زور نظامی است نه درباره تمهیدات در سرتاسر منشور و حاکی از توجه دقین   

ستند که باید علاوه      ابزارها  دیگر شار. اینان همننین بر آن ه توسل به قدرت یا ف
                                                                                                                                 

1. Yoram Dinstein 

2. Christine Gray 
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  شناسی حقوقی منشور توجه داشت     بر موضوع، به هد  شارحان منشور و جامعه   
(Waxman, 2011, p. 46)اند که ش  ارحان و . قاچلان به تفس  یر مض  ین از زور بر آن

را  « محدود از تراوزتعریف »، «تعریف محدود از زور»مفس  ران منش  ور همگا  با 
  ها  مشابه ها  اولیه تدوین و در پی تفسیر منشور، بحث  اند. در سال نیز پیش برده

نیز در مرمع عمومی مطر  ش  ده و این  « زور»( از 4) 2با آن بر س  ر تعریف ماده 
نیز س  رایت کرده اس  ت. آمریکا و « تراوز»ها به س  وربرداش  ت از ممنوعیت بحث

اند که بر حملات نظامی  را مطر  کرده« تراوز»ضیقی از متحدان غربی آن تعریف م
شورها  درحال کرد، درحالیتأکید می سعی حمایت می   که ک سعه از تعریف مو تو

 ,Waxmanگرفت )کردند که اش  کال دیگر برخورد یا فش  ار اقتص  اد  را در بر می

2011, p. 46). 

 . استفاده نظامی و غیرنظامی از زور فیزیکی1-2

در « نظامی»تواند انواع دیگر زور و حملات را در برگیرد؟ عامل  ( می4) 2آیا ماده   
این سط  بسیار مهم است؛ چون آن را از دیگر اشکال فشارها و نیروها نظیر فشار         

کند و از طر  دیگر این همان نیرو  نظامی فیزیکی  اقتصاد  و سیاسی متمایز می   
ست که می  ض   4) 2تواند طبن ماده ا سیر م سل به زور  ( همان تف ین از ممنوعیت تو

شود. هنگامی  شیمیایی نه به تلقی  سلا    عنوانکه ید دولت از مواد بیولوژیکی یا 
امدها     تواند پی  مثابه ابزار  علیه کش   ور دیگر اس   تفاده کند که می       نظامی بلکه به   

بار  در بر داشته باشد، احتمالاً به سبب به بار آوردن صدمات و تلفات متوسل  زیان
ها یا  ور شده است. هرچند این کار در ظاهر استفاده فیزیکی از ادوات و سلا     به ز

 شود.( می4) 2تواند مشمول ماده شود، ولی میحتی زور نظامی تلقی نمی
در برخی شرایم، استفاده خصمانه از اشکال غیرنظامی زور فیزیکی      »بنابراین، 

شمول ماده  می شود، به 4) 2تواند م عظیم مثلاً معادل ید حمله   ویژه اگر نتایری( 
 ,Silver) «حن دفاع از خود را خواهد داش   ت   11اتمی به بار آورد که طبن ماده     

2002, p.82 .)ضیه نیکاراگوچه خبر داد:   دیوان بین ص »المللی دادگستر  در ق میم بر  ت
وس  یله آموزش، تس  لی ، ترهیز، تأمین مالی و   این بوده و ایالات متحده آمریکا به

ص   ورت دیگر با تحرید، پش   تیبانی و کمد به       نیروها  کنترا یا به    حمایت از  
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شبه فعالیت ست؛   ها  نظامی و  شور اقدا  کرده ا   نظامی در نیکاراگوچه و علیه آن ک
الملل عرفی این اقدا  آمریکا نقض تعهد مبنی بر عد  مداخله         البته طبن حقوق بین 

 )1(«.روددر امور داخلی کشور دیگر به شمار می
ست، طبن حقوق بین   »براین بنا سلحانه رخ نداده ا الملل عرفی  با اینکه حمله م

اس  ت. در این ش  رایم  « المللیمداخله در امور داخلی کش  ور دیگر نقض تعهد بین
المللی توسم ید کشور وقتی    توسل به زور فیزیکی غیرنظامی در مخاصمات بین  »

ید حمله مسلحانه باشد     موجب ضوابم ها )خواه بهاز نظر تأثیر مخرب فیزیکی آن
شد، می    یا خیر(، به شته با شباهت دا شمول ماده  اندازه کافی با زور نظامی    2تواند م

شود 4)بند   ) »(Silver, 2002, p. 82).     شیمیایی بیانگر سلیحات بیولوژیکی و  نمونه ت
رسانی و میزان خسارت وارده، رویکرد مناسبی     سط  و عمن آسیب  »این است که  
 «.ستبرا  تفسیر ا

 . سلاح1-0

شود      »هر آننه را که  سانی  صدمات ان سارت فیزیکی و  نامند.  سلا  می « باعث خ
ترین تعریف به برداش   ت پژوهش از  این تعریف در میان تعاریف مختلف، نزدید

(. در خص  وم تعریف س  لا  نیز دو رویکرد Silver, 2002, p. 82س  لا  اس  ت )
موس  ع. رویکرد مض  ین بر آن  وجود دارد؛ نخس  ت رویکرد مض  ین و دو  رویکرد

که رویکرد شوند، درحالی ها  نظامی جزو سلا  محسوب می  است که تنها سلا   
آورد، عنص   ر تعییندو  مس   تقل از ابزار و ادوات، آثار  را که هر ابزار به بار می

توان به مثال  گیرد. در همین خص  وم میا  برا  تعریف س  لا  در نظر میکننده
شاره  ست، ابزار  برا  کار       متعار  چاقو ا شپز ا کرد. چاقو تا زمانی که در دست آ

عنوان ابزار صدمه  کند بهکه ید تبهکار از آن استفاده می و آشپز  است، اما هنگامی  
ستفاده می  ست   عنوان سلا  اهمیت دارد، نتیره شود؛ بنابراین آننه در اینرا به ا ا  ا

 آید.که از آن به دست می

 مثابه سلاح. حملات سایبری، به2

سند بین    ستین  سلا  نخ شرفت   المللی که به قانونمند کردن  صل از پی ها   ها  حا
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هیچ ض  رورتی  »پترزبورگ بود. طبن این بیانیه س  ن 1181فناور  پرداخت، بیانیه 
ندارد که اقدامات ید طر  درگیر  س  بب تش  دید رن  یا ناتوانی نیرو  نظامی   

امر منتهی ش  ود، مغایر حن انس  انی   طر  مقابل ش  ود، پس هر س  لاحی که به این
ست  سیون  1711سال بعد، اعضا  متعاهد پروتکل اول الحاقی    18«. ا ها   به کنوان

( در پروتکل  68)ماده « ها  جدیدسلا  »ا  تحت عنوان ، ماده1747چهارگانه ژنو 
سلا ، ابزار یا   کند قبل از بهها را موظف میگنراندند. این ماده دولت کارگیر  هر 

ها میعلاوه از دولتش نوین جنگی، از قانونی بودن آن اطمینان حاصل کنند. بهرو
سلا ، ابزار یا روش     خواهد در هر مرحله سب یا پذیرش  سعه، ک ا  از مطالعه، تو

ید جنگی، آن     جد عد          ها   حاقی و قوا کل یکم ال عد موجود در پروت با قوا ها را 
 انند قانونی بودن یا غیرقانونی بودنالملل قابل اعمال مطابقت دهند تا بتو حقوق بین

(. در این تعریف، نه نگاه ابزارگرایانه  121، م. 1677آن را تعیین کنند )ش   ریفی، 
کارگیر  آن سلا  است که آن را مشمول قانونی بودن یا     به سلا ، بلکه شرایم به  

کارگیر  ید  به این موض   وع اش   عار دارد که به 68کند. ماده غیرقانونی بودن می
 ,Boulanin) الملل ممنوع استلا ، ابزار یا روش جدید جنگی ناقض حقوق بینس

شده تا نیاز به قانون   (. 2015 سبب  شکل تحولات تکنولوژید  گیر  رویه گذار  و 
 الملل احسا  شود.جدید در حقوق بین

سلا  جنبه      ست که چه عاملی به  سش مطر  ا دهد؟  می« نظامی»در اینرا این پر
اور   وقتی سلا  یا ابزار، یا حتی ید فن»به این پرسش باید گفت که  در پاسخی کوتاه 

تواند سبب وارد آمدن صدمه جانی یا خسارت ماد   زا باشد( می)بدون آنکه ذاتاً آسیب
شکیل می       سل  را ت شکلی زور نظامی یا م شمول   و در نتیره می« دهدشود، به  تواند م

(. دستورالعمل تالین  Silver, 2002, p. 8شود )( قرار گیرد و توسل به زور تلقی 4) 2ماده 
شده،      دانان دربارة حقوق بینالمللی حقوقکه توسم گروه بین  سایبر اراچه  الملل فضا  

به مس  ئله حملات س  ایبر  و عملیات س  ایبر  بر   42در مواد مختلف از جمله قاعده 
 (.Tallin, 2013, p. 118اسا  تعریف اشاره کرده است )

توان گفت که ید فناور  جدید، نوعی  ن است که چگونه میپرسش بعد  ای
سب مربوط به         سخ منا ست؟ پا سلحانه جدید ا سل  یا حمله م زور نظامی یا زور م
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فتار  محور. به این معنا را  است که پیشتر به آن اشاره شد، یعنی رویکرد نتیره نکته
ئله این  و مس بعد  کشور در چارچوب و نتیره شرایطی است که حمله اتفاق بیفتد

است که آیا این فناور  با انواع دیگر اهدا  نظامی یا تخاصمی کشور مرتبم است  
 یا خیر!

سایبر  ناگزیر باید رویکرد  را اتخاذ   « حمله»برا  اطلاق عنوان  به حملات 
طور دقین برش  مرد و بررس  ی کند. مقررات حقوق   ها  حمله را بهکرد که ویژگی

ا  ش  بیه به پروتکل یکم الحاقی، معاهدات خلع س  لا ، الملل عرفی و معاهدهبین
قواعد مربوط به عد  مداخله و ... قابل اعمال به فضا  سایبر  نیز هستند. فعل یا     

ش   ود که متفاوت با     محس   وب می« حمله »ترک فعل متخلفانه ید دولت زمانی       
،  «خسارت»همراه باشد. « شدت»بارتر و ...( و با اقدامات عاد  )و البته کم خسارت

از جمله مساچلی هستند که این موضوع را تأیید     « مصدومیت »و « فوریت»، «شدت »
بند    الملل دس   ته  ها که در آرا  محققان حقوق بین   کنند. برخی از این ویژگی می

 شده است، به قرار زیر است:

 . شدت خسارات و صدمات2-1

شدن افراد یا       شته  سبب ک شرایم اگر عمل یا ترک فعلی  سار  طبن این  ات  ورود خ
ماد  فراوان یا اندکی ش  ود، آن عمل احتمالاً نظامی اس  ت؛ هراندازه آس  یب کمتر  

ضعیف    شد، احتمال اقدا  نظامی  سارت می    با شدت خ ست.  شرایم   تر ا تواند تما  
تواند تأیید کند که مثلاً ید اقدا  س  ایبر   حمله را توض  ی  دهد. ش  دت حمله می

سلا   سایبر  قرار گ ذیل حمله  شبکه ها   ا  کامپیوتر  تا چه اندازه  یرد و حمله 
سارت  ست که می   تأثیرات خ شدت حمله ا د  توانبار و پیامدها  بعد  فور  دارد. 

ا  کامپیوتر  را در ذیل حمله مسلحانه  مستقل از نگاه ابزارگرایانه، ید حمله شبکه
ض  قرار دهد و میزان تخریب و آثار حمله را تهدید  برا  امنیت ملی، تمامیت ی ار

 و استقلال سیاسی قلمداد کند.
 

 . فوریت پیامدهای حمله2-2
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ش   ود  فعل یا ترک فعلی که تأثیراتش، ظر  چند ثانیه یا چند دقیقه مش   اهده می           
سته     شعات ه شع سایبر  به ید نیروگاه     )هنگا  انفرار بمب یا ت شی از حمله  ا  نا

ها ظاهر  ها و ماهفتها (، عملیات احتمالاً نظامی اس  ت؛ اگر آثار حمله طی ههس  ته
سرعت آثار           شوند، آن عمل به  ست؛ بنابراین  سی ا سیا صاد  یا  سیار اقت احتمال ب
 ,Strwltov, 2015) و (Schmitt, 2013)بسیار اهمیت دارد  « سلا  »مخرب در ویژگی 

pp191-192و ) (Boulanin, 2015). 

 . هدف مستقیم2-0

توان آ ذیل توسل به زور  د، میفعل یا ترک فعلی را که تنها علت نتیره حاصل باش  
یا حمله مسلحانه قرار داد. به عبارتی وقتی پیوند بین علت و تأثیر آن محکم باشد،    

زایی  ها برا  مقرراتترین تلاشنش  انه ماهیت نظامی آن اقدا  اس  ت. یکی از مهم 
ها  سایبر  را بر اسا    است که سلا    2818عملیات سایبر ، دستورالعمل تالین   

 .(Tallin, 2013, p. 118)تعریف کرده است « خسارت، تخریب یا انهدا  صدمه،»

 . تهاجمی بودن عمل نسبت به کشور هدف2-0

عبور از مرز نیز نش  انه عملیات نظامی اس  ت؛ اقداماتی که از خارج از مرز کش  ور   
 شود، بیشتر جنبه دیپلماتید یا اقتصاد  دارند.هد  انرا  می

 خسارتگیری . قابلیت اندازه2-1

ره  ید حف »بردار  از س   رعت ارزیابی کرد، نظیر عکس  اگر بتوان تأثیر عمل را به   
صلت نظامی     که به« آلوده به دود ستفاده قرار گرفته، عملیات خ عنوان هد  مورد ا

تر باش   د، جنبه     قو  خواهد داش   ت و هر چه فرایند ارزیابی خس   ارت ذهنی     
و فیزیکی   1چه جنبه جنبش  یدیپلماتید یا اقتص  اد  عملیات بیش  تر اس  ت و هر 

  1616و  1681ها  عملیات بیش  تر باش  د، جنبه نظامی آن بیش  تر اس  ت. قطعنامه  
، با اراچه  2881ش  ورا  امنیت ملل متحد بلافاص  له بعد از حوادث یازده س  پتامبر   

سو    »مفهو   سلا       «سلا  نامح ستفاده از  سورا سئله  صر   هایی به، به م عنوان عنا
تواند به تلفات انس  انی و تخریب  کرده اس  ت که می کننده س  لا  اش  اره تعریف

                                                                                                                                 

1. Kenetic 
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 ترهیزات منرر شود.

 . مسئولیت2-2

 شود، با المللی کمتر پذیرفته میهرچند دربارة حملات سایبر  مسئله مسئولیت بین   
شهود  در قبال اقدا  تخریبی بر عهده بگیرد، به      سئولیت م شور  م این حال اگر ک

 ,Schmittا  سنتی با برچسب غیرنظامی دانست )توان آن را ید اقداحتمال زیاد می

 .(Boulanin, 2015)و  (Strwltov, 2015, pp191-192)( و 2013
سلا  به      1616و  1681ها  بنابراین در قطعنامه صوم  شورا  امنیت در خ

شونت  شده         پیامدها  خ شاره  سیب، انهدا ، مرگ، جراحت و... ا شبیه به آ آمیز  
جراحت، مرگ، ض  رر و زیان، آس  یب و ... که در  اس  ت. اگر وقوع آثار  همنون

سارت وا    ضا  فیزیکی دولت را به جبران خ سایبر نیز اتفاق     میف ضا   دارد، در ف
سار  و جار  خواهد بود.     ضا  فیزیکی بر آن نیز  بیفتد، همان مقررات ناظر به ف

وسم   گفته تها  پیشهایی با ویژگیالمللی اگر سلا  دربارة حقوق بشردوستانه بین  
آید )ض  یاچی  ها پیش میدولتی اس  تفاده ش  ود، مس  ئله ممنوعیت یا قانونی نبودن آن

 (.288، م. 1672بیگدلی، 
سایبر  می      سلا   سب از  سه   از ید منظر نیز برا  اراچه تعریفی منا توان بر 

صر مهم تأکید کرد:   ستر  (1عن سایبر  باید در چارچوب     ب سلا   : به این معنی که 
توان این مفهو  را درگیر  میان     به کار گرفته ش   ود. می   فعلی از جنگ س   ایبر 

ها   بازیگران ملی یا غیرملی توص  یف کرد که مش  خص  ه آن اس  تفاده از س  امانه  
اطلاعاتی فناورانه با هد  به دس   ته آوردن، حفا یا دفاع از ش   رایم راهبرد ،             

تاکتیکی اس   ت؛       یا مزیت  یاتی  : ورود خس   ارت فیزیکی )حتی قصددد ( 2عمل
ست  سامانه    غیرم ستقیم به  سارت م قیم( به ترهیزات یا افراد یا خرابکار  یا ورود خ

، حمله از  وسیله يا ابزار( 6ها  اطلاعاتی هد  با استفاده از سلا  سایبر  است؛     
سامانه  شود. به نظر   ها  اطلاعاتی فناورانه از جمله اینترنت انرا  میطرین کاربرد 

ا  از ابزارها   اده برا  تعیین مرموعهها تنها عناص   ر مورد اس   تفرس   د، اینمی
 (.164، م. 1677ا  با عنوان سلا  است )شریفی، رایانه
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 . مسئولیت دولت وفق حمله سایبری0

سایی حمله        شنا شری  مسئله مسئولیت دولت ابتدا باید عنصر  سایبر    کبرا  ت ننده 
سئولیت دولت وفن این            سرانرا  به م ساب حمله و  سپس به انت شود و  سی    برر
سایبر            سایبر  یا ترک فعل  انتساب برا  جبران خسارت یا آسیب ناشی از فعل 

 متخلفانه استناد شود.

 کننده سایبری. معمای شناسایی حمله0-1

کننده  دو معما  مهم دربارة حملات س  ایبر ، نخس  ت معما  ش  ناس  ایی حمله  
عنوان  بها  کننده اس  ت. اگر حملهس  ایبر  و دو  معما  انتس  اب حمله به حمله 

( منشور سازمان ملل مشمول توسل  4) 2حمله سایبر  شناسایی و سپس طبن ماده 
شود، می  سئله    به زور  سئولیت ایراد کند؛ بنابراین، اولین اقدا  م تواند برا  دولت م

سایبر ، آنرایی قابل فهم        سایی حملات  شنا سایی و عامل آن است. پینیدگی  شنا
در حملات هنوز با اجماع حد  همراه   تر اس  ت که توجه ش  ود مس  ئله عاملیت  

نیست. انتساب حمله سایبر  به ید بازیگر خام )ید کشور، ید گروه، سازمان     
شخص( یکی از مهم  ست. واژه   یا  ساچل در این زمینه ا شنا  »ترین م شتر   1«نا در بی

رود؛ تا آنرا که میزان فعالیتکار میها در زمینه اقدامات شبکه کامپیوتر  بهفعالیت
ا  آش  کار از فعالیت پنهانی کمتر اس  ت، اما چند فعالیت مانند حمله و تهدید به ه

عنوان اقدا  ید بازیگر خام ش  ناس  ایی  توان در فض  ا  س  ایبر  بهحمله را می
هرچند بین ابعاد حمله و شناسایی آن ید رابطه علت و معلولی وجود دارد،  )2(کرد.

ساب ممکن  شند. هرچه ابعاد و       با وجود این، اکثر اعمال قابل انت شکار نبا ست آ ا
 تر خواهد بود.تر باشد، مسئله شناسایی مهاجم مشکلتأثیر ید حمله بزرگ

ستفاده رای  از   سامانه  IPو تغییرات فراوان  )3(«هانت بات»با توجه به ا ها   و 
شبکه کامپیوتر  اتفاق می      سایی که در حملات  شنا شوار    )6(افتد،متعدد غیرقابل  د

ست که بت  شته     وان با قطعیت گفت، موجود  که به نظر میا سد هویت مهاجم دا ر
توان یا برا  پنهان کردن منشأ  می IPکننده نهایی است. از تغییر باشد، در واقع حمله

ستفاده کرد یا به  سرزنش     حمله ا شش نمود که به علت حمله، طر  دیگر  عمد کو
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ق افتاد؛ وقتی انرا  حمله  اتفا 1777ش  ود. ید نمونه اولیه از مورد اخیر در س  ال  
شد. به  1علیه وزارت ترابر  آمریکا سرور در مریلند انکار    2ظاهر این حمله از ید 
ص   ورت گرفت و در واقع، برا  از کار     )6(«فالون گونگ  »توس   م پیروان جنبش 

شبکه وزارت حمل    سرورها  مریلند و  شده بود و موجب   انداختن  ونقل طراحی 
شتباهاتی        « فالون گونگ»شد   شود. با این حال، مهاجمان مرتکب ا شناخته  صر  مق

شد     شدند و ردپا  حمله تا ید کامپیوتر  آدر  وزارت امنیت عمومی چین زده 
(Healther, 2012, p. 99همان .)،طور که گفته شد 

صرِ  انرا  عملیات             ست و  شوار ا سایبر  د شأ حمله  سایی من شنا بنابراین، 
عنوان مهاجم کافی نیست   سایبر  از ید سرزمین خام برا  شناخت منشأ آن به     

الملل برا  دولت مس   ئولیت ایراد      تواند در نظا  حقوق بین  و حتی بعد از آن نمی 
 کند.

لت     رغم این موض   وع علی عار  دو له مت یا کمتر   ها نمی که در حم ند  توان
سان    می سایبر  انکار دخالت آ ضا   توانند دخالت در آن حمله را انکار کنند، در ف

که در  IPاس   تونی، اگرچه رد آدر   DOSتر اس   ت؛ برا  مثال در جریان حمله    
رس  می مقامات کش  ور  IPحملات علیه کش  ور اس  تونی دخالت داش  تند تا آدر  

دنبال ش   د، روس   یه هرگونه دخالتی را انکار کرد و مدعی ش   د که این  روس   یه 
کار   کامپیوترها به دنبال بدنا  کردن روسیه هستند و از خارج کرملین مورد دست    

سایبر  این ادعا را تأیید     قرار گرفتند. گزارش سم تحلیلگران امنیت  ها  بعد  تو
 ,Healtherاش  اره داش  تند ) مهاجم IPنمود و به نبود ش  واهد و امکان تغییر آدر  

2012, p. 100  ؛ بنابراین اولین مسئله در حملات سایبر  حل کردن معما  شناسایی)
 منشأ این حملات است.

 ها. مسئله انتساب حملات سایبری به رفتار دولت0-2

توان آن را مانند  نمی ا  از کشور  انرا  و منشأ آن شناسایی شود،      حتی اگر حمله
در س   ال   (DOS)س   بت داد. وقتی حملة از کار انداختن خدمات       حمله متعار  ن  
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شانی خام        2881 ستونی اثبات شد، تمایز بین حملاتی که منشأ آن از ید ن علیه ا
ر دشوار   گیرد، بسیا دیده نشئت می است و حملاتی که صرفاً از ید کامپیوتر آسیب   

سایبر  و حملات  ها  طور که توسل به سلا   (. همانHealther, 2012, p. 99بود. )
ساب حملات      سایبر ، در حقوق عرفی و معاهده  ست، برا  انت شده ا ا  ممنوع ن

ها باید به س  راا اص  ول بنیادین موجود در حقوق عرفی و س  ایبر  به رفتار دولت
صول کلی و بنیادین حقوق عرفی و معاهده  معاهده ستفاده از ا ا  بینا  رفت و با ا

سا     شنا سلا ،  سایبر  پرداخت.     المللی، به تعریف  صوم حملات  یی و ... در خ
ستانه )عرفی و        همننین می شردو صول بنیادین حقوق ب ستفاده از ا توان و باید با ا

ها حملات و ا ( به وضع قواعد و مقرراتی مبادرت کرد که با استفاده از آن  معاهده
در المللی قرار گیرد و ها  س  ایبر  در ذیل مقررات عرفی و قرارداد  بینس  لا 

ها  سایبر ، مسئله شناسایی حملات سایبر  و      همین زمینه بتوان به حقوق سلا  
المللی  ها پیرامون آن پرداخت. حقوق مس   ئولیت بین   المللی دولت مس   ئولیت بین 

المللی  ا  و عرفی بینا  از قواعد و مقررات حقوق معاهده   ها که مرموعه   دولت 
سوب می  سئولیت بین   مح سازمان دولت المللیشود، ناظر به م المللی،  ها  بینها و 

ساب        سئله انت ست؛ بنابراین م در صورت ارتکاب فعل یا وقوع ترک فعل متخلفانه ا
ها  فنی آن تر اس ت و اهمیت آن نیز به پینیدگی حمله، از مس ئله ش ناس ایی مهم   

 گردد.بازمی
در رأ  دیوان داچمی دادگس  تر   )4(«کارخانه کروزو »مس  ئولیت در قض  یه 

ریش  ه دارد که دیوان در آن، با تکیه بر موض  وع جبران خس  ارت، به رفتار خلا   
تأیید ش  د.   )6(«کانال کورفو»دولت اش  اره داش  ت؛ موض  وعی که بعدها در قض  یه  

ضیه   سه و  « کمانکشتی جنگی رنگین »همننین در ق در رابطه با اختلا  دولت فران
شد  )6(نیوزلند شی از هر تعهد و منها       بیان  سم دولت نا که هر نوع نقض تعهد تو

سئولیت دولت را به دنبال دارد )شریفی،      شأ آن، م ساب حملات  1677من (. برا  انت
صول کلی و بنیادین حقوق بین  سایبر  به رفتار دولت  سراا ا الملل رفت  ها باید به 

سیون حقوق طر  پیش»توان در و تعین آن را می الملل راجع به بین نویس مواد کمی
مشاهده کرد. برا  انتساب    « المللیها نسبت به اعمال متخلفانه بین مسئولیت دولت 
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الملل دربارة عمل  حمله یا عمل متخلفانه به ید کشور، قوانین کمیسیون حقوق بین
 متخلفانه در فضا  سایبر  نیز وجود دارد.

ررات  انتساب باشد تا مق  علاوه بر متخلفانه بودن، ید عمل باید به دولت قابل 
الملل  ناظر به مس   ئولیت دولت بر آن اعمال ش   ود. این بخش بر مبنا  حقوق بین

لیت  الملل دربارة مسئوعرفیِ مسئولیت دولت است که در مواد کمیسیون حقوق بین  
 )6(دولت مقرر شده است.

سایبر ، ید عمل متخلفانه بین    ضا   شامل دامنه   المللی میدر قلمرو ف تواند 
سیعی از قلمروها  حقوق بین   ب سلحانه       سیار و صمات م شور، حقوق مخا الملل من

ها، حقوق هوا، حقوق بش   ر و ... را در بر گیرد. از جمله     بین یا المللی، حقوق در
تواند شامل نقض منشور سازمان ملل )توسل به زور از طرین  اینکه این حملات می

سلح     صمات م سایبر ( یا نقض تعهد حقوق مخا سایبر  علیه   تمهیدات  انه )حمله 
شخام غیرنظامی و به  سیون اهدا  یا ا ها  چهارگانه ژنو و پروتکلطورکلی کنوان

گیرد ها( یا نقض قوانین ص  ل  که مخاص  مه را در بر نمیبه آن 1711ها  الحاقی 
 )11(یا اصل عد  مداخله( تلقی شود. )17()نقض حقوق دریایی

دلیل است که حملات سایبر  می   فرد بودن اقدامات سایبر  به این منحصربه 
ها ممکن اس   ت دیگر بازیگران یا س   ایر بازیگران    توانند پنهانی باش   ند و دولت     

المللی داچمی  غیردولتی را به انرا  حمله تحرید کنند. ایراد ید رژیم حقوقی بین       
سئولیت دولت در حقوق بین  شد، ضرور      برا  تعریف م الملل که قابل دستر  با

 است.
یابد  المللی دولت تنها به عمل یا ترک عملی تس  ر  میلیت بینحقوق مس  ئو

کند؛ به عبارت دیگر، ید عمل ارتکابی ید نهاد           الملل را نقض می که حقوق بین 
ید عمل متخلفانه بین»حس   اب توان بهدولتی یا عمل قابل انتس   اب به آن را می 

اش   د. برا  نمونه،  الملل بگذاش   ت؛ البته اگر آن عمل مغایر با حقوق بین« المللی
سوسی نمی    الملل فیحقوق بین سه به عمل جا سئولیت دولت  پردازد. از ایننف رو، م

به خاطر ید عمل جاسوسی سایبر  که توسم ید نهاد دولتی در فضا  سایبر          
ها   الملل س  روکار ندارد، مگر اینکه جنبهش  ود، با موض  وع حقوق بین انرا  می
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سی ممنوعیت حقوقی بین    سو ا  را نقض کند )مثلاً در مورد  المللی ویژهخام جا
. (Schmitt, 2013, p. 30)جاس  وس  ی س  ایبر  که مس  تلز  ارتباط دیپلماتید باش  د(

سئولیت بین  شأ حمله، اینکه ید حمله با    حقوق م سا  من المللی دولت را باید بر ا
دهنده خدمات س  ایبر  ص  ورت گرفته و میزان کنترل   ها  اراچههمکار  ش  رکت

ر رو  آن شرکت تا چه حد است و ... تفسیرپذیر و به لحاد منشأ و کاربرد  دولت ب
 متفاوت است.

 های سایبری. انتساب اعمال ارتش0-2-1

لت    پیش« »4ماده  » یت دو به مس   ئول نه          نویس مواد راجع  فا مال متخل بت اع با ها 
با عنوان  «المللیبین هاد  »،  تار ن ید دولت    رف ید می  « ها   ند  تأک هادِ    »ک ید ن   عمل 

الملل به ش   مار رود؛ آن نهاد وظایف       دولتی باید عمل آن دولت طبن حقوق بین    
گذار ، اجرایی، قضایی یا سایر وظایف را انرا  دهد و در هر موقعیتی باشد،  قانون

شد، به     ست و ماهیت آن هرچه با شکیلات دولت ا عنوان نهاد دولت مرکز  یا  در ت
 «.ید واحد سرزمینی آن دولت است

ست که طبن قانون داخلی کشور       نهاد د»ید  سازمانی ا شامل شخص یا  ولتی 
سامبر  « آن جایگاه را دارد. سلحانه در  فعالیت»دربارة  2881در داور  دهم د ها  م

شکایت جمهور  دموکراتید کنگو علیه اوگاندا(    سئله   « )12(سرزمین کنگو ) ، این م
که ید گروه ش   ورش   ی  1«بخش کنگوجنبش آزاد »مطر  ش   د که آیا اقدامات 

سوب می  ساب به اوگاندا      مح سرزمین جمهور  دموکراتید کنگو، قابل انت شد در 
هس ت یا خیر! س رانرا  دیوان به این نتیره رس ید که هیچ ش واهد معتبر  وجود     

بخش کنگو را ایراد کرده اس  ت. اوگاندا  ندارد که نش  ان دهد اوگاندا جنبش آزاد 
نی نظامی داده اس  ت و ش  واهد  دال بر آن وجود تأیید کرده که آموزش و پش  تیبا

دارد؛ ولی دیوان صحت شواهد را تأیید نکرده است که اوگاندا بتواند استفادة آقا       
با » مد  )13(«ژان پیر بم یا خود او را در کنترل خویش درآورد. از نظر     از این ک ها 

کند  د نمیبودن اوگاندا را تأیی« آلتِ دس  ت»بخش کنگو دیوان، رفتار جنبش آزاد 
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ها وفن  الملل راجع به مسئولیت دولت نویس مواد کمیسیون حقوق بین پیش 4)ماده 
 Armed Activities “Judgment”, P. 226, Para( )2881 المللیاعمال متخلفانه بین   

ستناد به ماده  (160 ستناد کرد که رفتار     پیش 4؛ بنابراین دیوان با ا سئولیت، ا نویس م
قابل انتس   اب به رفتار دولت اوگاندا نیس   ت و به همین  بخش کنگوجنبش آزاد 
کند که عمل  گیر  این نیرو و کنترل آن به دس  ت اوگاندا تأیید نمیدلیل در ش  کل

 کند.ا  صورت گرفته باشد و دیوان این انتساب را تأیید نمیمتخلفانه
به حقوق مس  ئولیت دولت تس  ر  یافته اس  ت. هر  « نهادِ ید دولت»مفهو  
س  ازمانی که آن جایگاه را طبن قوانین داخلی کش  ور در اختیار دارد،   ش  خص یا

سله   صر   سل شور  نظر از کارکرد یا جایگاه آن در  مراتب حکومتی، نهاد  از آن ک
. هر فعالیت س   ایبر  که توس   م نهادها  اطلاعاتی، نظامی، امنیت  )16(خواهد بود 

ها  دولتی ص   ورت می       هاد یا دیگر ن کات  هد     گیرد، اگداخلی، گمر هاد تع ر آن ن
الملل  المللی قابل اجرا برا  آن کش   ور را نقض کند، طبن حقوق بین    حقوقی بین

سئولیت دولتی خواهد بود. آرا  دیوان بین  ستر  در خصوم    دارا  م المللی دادگ
 گیر  آمریکا علیه ایران، مفهو  نهاد را بسم داده است.اقامه دعو  گروگان

ن با دس  تور، فراتر از دس  تور یا بدون آن  مهم نیس  ت که نهاد مورد نظر منطب
شروط بر        شد، م شده با ست یا نه؛ وقتی نهاد  دولتی عملی را مرتکب  عمل کرده ا

شکارا عمل کند، حتی اگر به    سمی خود آ صطلا  خارج  اینکه آن نهاد با جایگاه ر ا
المللی باش   د، برا  آن دولت از اختیارات قانونی اقدا  کند، اگر نقض تعهدات بین

ها   . بررس   ی(Schmitt, 2013, p. 31)کند المللی ایراد میس   ئولیت حقوقی بینم
دهد که تعریف نهاد و کاربرد آن گسترده و نگاهی به آرا  دادگاه تاریخی نشان می 
ها   فعالیت»المللی دادگس  تر  در قض  یه س  از  اس  ت. دیوان بینها مؤید مفهو 

شکایت جمهور  دموکراتید کنگو علیه اوگاندا(     سرزمین کنگو ) سلحانه در  در  «م
کش  ی )در دعوا   اجرا  کنوانس  یون جلوگیر  و مرازات نس  ل »و  2881س  ال 

نهاد را بار  2881در س ال  «  )16(نگرو(گوین علیه ص ربس تان و مونته  بوس نی و هرز 
 ساز  کرده است.دیگر مفهو 

حوزه دیگر مداخله و « فضا  سایبر   »امروزه بعد از زمین، دریا، هوا و فضا،  
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کنند به ها س  عی می، قدرت21ش  ود و به دلیل اهمیت آن در قرن جنگ قلمداد می
وس  یله کامپیوترها دس  ت یابند. به این    پنرمین بعد از جنگ در میدان نبرد البته به

ها   ه، ارتش، پدافند، آفند، اس  تراتژ کند امنیت، برنامترتیب، هر دولتی س  عی می
المللی ارتشسایبر  و غیره را طراحی کند. انتساب فعل یا ترک فعل متخلفانه بین  

سان    سایبر  به دولت آ سئولیت بین   ها   سیر م المللی دولت وفن ید عمل  ترین م
اشاره کرد   « خودسر »توان به هکرها  متخلفانه سایبر  است. در این خصوم می   

سایبر  جزر نهادها و کارگزاران دولت که این  شمار می واحدها   روند. کلیه  ها به 
ساب به آن    اعمال یا ترک افعال نهادها  ید دولت خودبه ضرورتاً قابل انت خود و 

 )14(دولت هستند.

 . عناصر اقتدار سایبری دولت0-2-2

تدار دولتی رفتار افراد یا نهادهایی که عناص  ر  از اق»با عنوان  نویسپیش« 1ماده »
ضی  می «کنندرا اعمال می سا  ماده      »دهد: ، تو صی یا نهاد  که بر ا شخ   4رفتار 

نهاد دولتی نیست، اما از سو  قانونِ آن دولت، مراز به اعمال عناصر اقتدار دولتی    
ست، باید طبن حقوق  شروط بر       الملل بهبین ا شود؛ م سوب  عنوان عمل دولتی مح

 «ام به آن عمل کند.آنکه شخص یا نهاد در موارد خ
دیوان پس از رد اس   تدلال جمهور  دموکراتید کنگو مبنی بر اینکه جنبش     

اوگاندا    « نهاد »عنوان ید  مقررات به  4توان مطابن با ماده    بخش کنگو را میآزاد 
توان  بخش کنگو را نمیدر نظر گرفت، به نتیره رس ید رفتار اعض ا  جنبش آزاد   

دارد، از ]نظر[ دیوان، بر اس   ا  مقرراتی که بیان می به اوگاندا منتس   ب کرد؛ زیرا
( و همننین نهاد    4اوگاندا )ماده    « ید نهاد  »بخش کنگو رفتار  رفتار جنبش آزاد  

(، نیس   ت. دیوان  1که از جانب آن عناص   ر اقتدار حکومتی را اعمال نماید )ماده          
ا  جمهور   کشی توسم اشخام یا نهاده اقدامات ایرادکننده نسل »دارد اشعار می 

فدرال یوگسلاو  سابن ارتکاب نیافته، بلکه از طرین اعمال عناصر اقتدار حکومتی     
 Armed Activities, 2005(.« )1که ص  احب قدرت بودند ارتکاب یافته بود. )ماده 

“Judgment”.) 
ها و بخش   توانند نهادها  دولت و در عین حال عض   و ش   رکت       هکرها می 
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اند  اختیار و قدرت شدهقانونِ آن دولت، صاحب خصوصی کشور باشند که از طرین
تدار دولتی خود را اعمال می     ند. آن و عناص   ر  از اق هاد   کن ماً ن ها  دولتی  ها الزا

منظور اعمال عناص   ر اقتدار دولتی مراز  موجب قانونِ آن دولت، بهنیس   تند، اما به
ی، دولتند نیمهتوانکننده، هکرها میاند. برا  انتس  اب حمله س  ایبر  به حملهش  ده

ضا  نهادها  دولتی و به    ضا  نهادها  عمومی، اع عنوان نهادها   نیمه عمومی، اع
شند که می شبه  صر   دولتی با توانند از طرین قانون دولت مبدأِ خود، برا  اعمال عنا

ساب        شند. رفتار هکر در این مورد به دولت قابل انت شده با اقتدار آن دولت، مراز 
ص یا سازمان را مهیا  اقدا  در چنین جایگاهی در موارد  شخ»است؛ چراکه دولت  

 «.کندخام می

کامپیوتر       تیم به حوادث  پاس   خگویی  مد »که   1ها   یه واکنش    ک ها  اول
ر  یا  ها  سایباضطرار  و خدمات تریاژ را به قربانیان یا قربانیان احتمالی عملیات

کنند که شامل هماهنگی   میا  عمل دهند و معمولاً به شیوه جراچم سایبر  اراچه می 
، ید نمونه از نهادها  مراز به        «دهنده و نهادها  دولتی اس   ت    میان بخش اراچه  

ستند       سایبر  ه ستفاده از اقتدار دولتی در زمینه  ها  . دولت(Roscini, 2014, p. 35)ا
توانند بخش خص  وص  ی یا برخی از داوطلبان را برا  حمله س  ایبر  به ید    می

ها تحت اعمال عنص   ر اقتدار دولتی     نند؛ بنابراین، رفتار آن   دولت دیگر تحرید ک  
مفاد طر  کمیسیون  1گیرد و به عبارتی، برخلا  نماینده دولت تحت ماده قرار می

قانون داخلی برخی از توابع        1الملل، انتس   اب طبن ماده    حقوق بین تا زمانی که 
ت  یست که اقدامات تح دولتی را به فرد یا نهاد مورد نظر سپرده است، مستلز  آن ن   

ستا  آن محدودیت « مؤثر»کنترلِ  صورت پذیرند. در این   مقامات دولتی یا در را ها 
ها  خص  وص  ی اش  اره کرد که از س  و  دولت مس  ئول  توان به ش  رکتزمینه می

 ها  دیگر هستند.عملیات سایبر  علیه دولت
ست؛ ا    ضوع تحت کنترل و محدودیت مؤثر دولت نی ا   ما بربا این حال، این مو
ست. به        ضرور  ا صر عملیاتی اقتدار دولتی  سئولیت دولت، عنا عنوان مثال،  ایراد م

پاس   خ   دولت ممکن اس   ت قوانینی برا  مراز نمودن تیم    به حوادث   ها   گویی 
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ها  دولتی داش  ته باش  د. حال اگر آن کامپیوتر  برا  انرا  دفاع س  ایبر  از ش  بکه
طور خودکار مس   ئولیت دولت     هایش به  ش   رکت در این قالب فعالیت کند، فعالیت        

سخ  کند. در عین حال اگر ید تیمکننده خود را درگیر میحمایت گویی به حوادث  پا
  ها  خصوصی  کامپیوتر  بخش خصوصی، خدمات امنیت اطلاعات را برا  شرکت   

 (.Schmitt, 2013, p. 31گونه مسئولیت دولتی وجود ندارد )دهد، هیچانرا  می

سایبر  ن  ستونی واحد  ست.    )16(یروها  دفاع ملی ا نمونه خوبی در این زمینه ا
شکل از برنامه    سازمان مت سان       این واحد، ید  شمندان کامپیوتر و مهند سان، دان نوی

افزار  و ... ید سازمان داوطلب است که در زمان جنگ تحت فرماندهی متحد  نر 
ستونی،  (Gjelten, 2011)کند نظامی عمل می سو ». وزیر دفاع وقت ا در « جاک آویک

انرمن ]ما[ متخص  ص  ان در دفاع س  ایبر  را که در بخش  »این زمینه گفته اس  ت: 
« آوردکنند، گرد هم میها  مختلف دولتی کار میخصوصی و همننین در سازمان   

(Gjelten, 2011)   ساخت سایبر  که از زیر ستونی حمایت و  . واحد  ها  اطلاعاتی ا
شتیبا    سترده دفاع ملی پ ضطرار  با تیم   نی میاز اهدا  گ شرایم ا واکنش   کند، در 

گویی به حوادث کامپیوتر  استونی برا  پاسخ به حملات سایبر  همکار      پاسخ 
 ,Roscini)گونه تعهدات قرارداد  یا پرداخت از سو  دولت ندارد  کند، اما هیچمی

2014, p. 35)ا  تونی رکه عناصر اقتدار دولت اس  ؛ با این حال رفتار این واحد هنگامی
الملل عرفی به   نویس مس   ئولیت و حقوق بین طر  پیش 1اعمال کنند، وفن ماده    

 رفتار دولت استونی قابل انتساب است.

 . کنترل کلی و مؤثر دولت بر عمل متخلفانه سایبری0-2-0

ش   ده یا تحت کنترل ید      رفتار هدایت   »نویس مواد با عنوان  طر  پیش« 1ماده  »
صورتی باید طبن       ر»دارد: ، بیان می«دولت شخام، در  شخص یا گروهی از ا فتار 

الملل، رفتار دولت در نظر گرفته ش  ود که آن ش  خص یا گروه افراد بر   حقوق بین
 «.ها، یا تحت هدایت یا کنترل آن دولت عمل نماینداسا  دستورالعمل

ممکن اس   ت هکرها جزر نهادها  دولتی و نمایندگان دولتی نباش   ند، اما             
عنوان مثال،  ، به2881ها را تحرید کنند. در س  ال توانند رفتار آنمقامات دولتی می

سی نیرو  دریایی ایالات متحده با جت جنگنده      سو پس از آنکه ید هواپیما  جا
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یا  چین برخورد کرد، وب  یت  چینی در جنوب در که     های س   ا ند  ظاهر ش   د ی 
ها  دولتی ایالات متحده  هایی در مورد چگونگی از کار انداختن رایانهدستورالعمل 

چه     به نظر می  به هکرها ارا ند. همننین  یه      داد که دولت روس    هکرها    »رس   د 
ست میهن سال       «پر ستونی در  سایبر  علیه ا شوین    2881را برا  انرا  حملات  ت

هایی  ها  زبان روسی نیز دستورالعمل  سایت وب ها وها، انرمنکرده باشد. وبلاگ 
ها   سایت ها  دولتی گرجستان و فهرست وب  سایت دربارة چگونگی غلبه بر وب

 .(Roscini, 2014, p. 39)اند پذیر گرجستان را منتشر کردهآسیب
سئولیت دولت در دو      هنگامی شد، م سایبر  در کنترل دولت با که ید حمله 

ار  معی»و « معیار کنترلِ مؤثر عملیاتی»ش  ود؛   اعمال میرژیم برا  حملات س  ایبر
کنند و دو نوع  این اس   تانداردها به حل مس   ئله انتس   اب کمد می       «. کنترلِ کلی

د.  دهنها در زمینه حملات س  ایبر  را توض  ی  میاس  تانداردها  کنترل و توابع آن
لی  الملن بینالمللی دادگس  تر  و ید رأ  دیوامنش  أ این معیار دو رأ  دیوان بین

المللی دادگس  تر  در قض  یه  کیفر  یوگس  لاو  س  ابن اس  ت: در ابتدا دیوان بین
و در وهله دو ،  « معیار کنترلِ موثرّ عملیاتی  »نظامی با   ها  نظامی و ش   به   فعالیت  

و س  پس دیوان  « ها  مس  لحانهفعالیت»المللی دادگس  تر  در قض  یه  دیوان بین
معیار کنترلِ  »با  )16(«تادیچ»در قض  یه  )16(ابنالمللی کیفر  برا  یوگس  لاو  س  بین
الملل در مرج  دانس  تن فرمول مورد  انتخاب آگاهانه کمیس  یون حقوق بین«. کلی

ضیه    پذیرش دیوان بین ستر  در ق شبه فعالیت»المللی دادگ بر  « ظامینها  نظامی و 
شعبه تردیدنظر دیوان بین   « کنترل کلی»معیار  سو   س از    لاوالمللی کیفر  یوگ

 سابن در قضیه دادستان علیه تادیچ اراچه شده بود.
)جمهور  دموکراتید  « ها  مس  لحانه در جمهور  کنگوفعالیت»در قض  یه 

از مواد کمیس  یون حقوق   1المللی دادگس  تر  به ماده کنگو و اوگاندا(، دیوان بین
شاره کرد و بدون اینکه ضرور  بداند درباره معیار جایگزین مطر   بین شده   الملل ا

  المللی کیفر  یوگسلاو  سابن در قضیه تادیچ   از سو  شعبه تردیدنظر دیوان بین  
نظامی )جنبش آزاد ها  شبه ها  گروهاظهارنظر نماید، به قابلیت انتساب عملیات 

 بخش کنگو( در قلمرو جمهور  دموکراتید کنگو توجه داشت.
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ها  اعمال گروه بوسنی و هرزگوین در حمایت از استدلال خود مبنی بر اینکه
سنی    صرب بو شبه و گروه 1ارتش جمهور   ساب به جمهور    ها   نظامی قابل انت

فدرال یوگس  لاو  هس  تند، بر فرمول جایگزین برا  انتس  اب بر مبنا  هدایت و  
صری   شعبه تردیدنظر دیوان بین    کنترل ت سو   س شده از  لاو  المللی کیفر  یوگ

المللی دادگس   تر  فرمول ش   عبه  ینس   ابن در قض   یه تادیچ تأکید کرد. دیوان ب  
یدنظر دیوان بین   رد به  ت عنوان معر  حقوق  المللی کیفر  یوگس   لاو  س   ابن 

ضوع مطر  در آن را رد و اظهار کرد:  بین سا  رویه  »الملل عرفی در مورد مو بر ا
ه طبن  عْلیشده و محقن است که دیوان تعیین خواهد کرد که آیا مدعی   قضایی، ثابت 

عده حقوق بی   ماده   نقا لل عرفی مقرر در  نویس طر  کمیس   یون  مواد پیش 1الم
نابراین  ب« دولت مس  ئول بوده اس  ت یا خیر. الملل در رابطه با مس  ئولیتحقوق بین
 کند که دولتالمللی دادگس  تر  در اینرا مس  ئولیت دولت را مطر  می دیوان بین

 بر رو  چنین بازیگرانی دارد.« کنترلِ مؤثر »
بارة   1718ژوچن  21المللی دادگس   تر  در رأ  دیوان بینعلاوه بر این،  در

برا  اینکه این رفتار به »...دارد: ها  نظامی و ش  به نظامی اش  عار میقض  یه فعالیت
شود این دولت در      صل باید ثابت  سئولیت قانونی ایالات متحده منرر گردد، در ا م

که نقض طی دوره ته، کنترل مؤثر       ا   یاف کاب  عایی ارت یات    ها  اد بر رو  عمل
 «.نظامی یا شبه نظامی داشته است

  المللیطور خلاص   ه، دکترین کنترل مؤثر که منش   أ آن در رأ  دیوان بین  به 
ها   دادگس   تر  در قض   یه نیکاراگوچه اس   ت، کنترل ید کش   ور بر رو  گروه

ران  پذیرد که بازیگنظامی یا س  ایر بازیگران غیردولتی را تنها در ص  ورتی می ش  به
 .(Shackelford, 2010, p. 197)به دولت عمل نمایند « وابستگی کامل»ظر در مورد ن

المللی کیفر  یوگسلاو  سابن معیار کنترل کلی را   در قضیه تادیچ، دیوان بین 
سلحانه به         صمه م شخصی و با هد  تعیین ماهیت مخا سئولیت کیفر   در زمینه م

منظور  به»دهد: می توض  ی  18، ص  فحه 161تص  ویب رس  اند. دیوان در پاراگرا  
انتس  اب اعمال ید گروه نظامی یا ش  به نظامی به ید کش  ور، باید ثابت ش  ود که  
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نه   لت کنترل کلی بر گروه را  که از       دو مالی گروه، بل تأمین  ها از طرین ترهیز و  تن
ریز  عمومی فعالیت نظامی آن در دس   ت  طرین هماهنگ کردن یا کمد به برنامه    

سا  معیار کنترل   (Judgement in Sentencing Appeals, 2000, para131)« دارد . بر ا
المللی کیفر  یوگس  لاو  س  ابن نش  ان داده کلی که در قض  یه تادیچ در دیوان بین

سازمان     ست، در جایی که ید دولت در  دهی و هماهنگی، علاوه بر حمایت  شده ا
ه اعمال  ب کاز ید گروه، نقش داشته باشد، کنترل کامل آن را نیز دارد، به این ترتی  

 به دولت قابل انتساب است. آن گروه
المللی دادگس  تر  در قض  یه نیکاراگوچه  در مورد بازیگران غیردولتی، دیوان بین

اعمال   نظامی برا اظهار داشت که کنترلِ مؤثر، استاندارد مناسبی حداقل در زمینه شبه
شبه      صمیم را به  ست. اگر این ت سایبر  ت در این پرونده ا لت  عمیم دهیم، دونظامیان 

شارکت آن  سایبر      تنها در موارد  برا  م سئول خواهد بود که از این حملات  ها م
یت می    ما ند )اگر بتوان کنترل مؤثر آن ح بت کرد(،      ک ثا ها را فراتر از هر ش   کلی 

(Shackelford, 2010, p. 202).  نظر  با توجه خام به چندین عملیات اینترنتی، اختلا
بل   یان دی قا فر   المللی کیالمللی دادگس   تر  و رویکرد دیوان بینوان بینتوجهی م

یوگس  لاو  س  ابن وجود ندارد: هر دو احتمالاً در اغلب موارد به اس  تفاده از معیار   
ها  س   ایبر    رس   د گروهش   وند؛ چراکه به نظر نمی   کنترل مؤثر س   وق داده می

را  اجرا   واض  ب  یافته و سلسله مراتبی هنوز وجود داشته باشند. پشتیبانی      سازمان 
توان در سخنرانی مشاور حقوقی  معیار کنترل مؤثر در عملیات سایبر  را همننین می

، در تارنما  س   ایبر دولت آمریکا  1«هارولد کوه»وزارت امور خارجه ایالات متحده، 
المللی زمانی مس   ئول اقدامات     ها در س   ط  بین دولت »کند:  یافت؛ آنرا که ادعا می     

سا  دستورال  هستند که آن « بازیگران نیابتی»شده از طرین  انرا سایبر    عمل  ها بر ا
یا کنترل آن عمل می          یت  هدا یا تحت  ند دولت  بایران حمله       «. کن برا  نمونه آذر

سایبر  ارمنی »سایبر ِ گروهی از هکرها با عنوان     «هدایت و کنترل»، تحت «ارتش 
 (.Roscini, 2014, p. 40دولت ارمنستان را تقبی  کرد )

ها شهروندان خصوصی ابتکار عمل را    این شرایم را باید از موارد  که در آن 

                                                                                                                                 

1. Harold Koh 
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پرس  ت( در یا هکرها  میهن )27(گراناص  طلا  رخنهدر انرا  عملیات س  ایبر  )به
نس  بتاً محدود   1گیرند، متمایز نمود. حوزة اص  لی قابل اجرا بودن ماده دس  ت می

ا هدایت یا کنترل ید عملیات خام برا   ها یاست؛ زیرا آن حوزه به دستورالعمل  
 شود.دخالت دادن مسئولیت دولت محدود می

ها  س  ایبر  و مش  کلات فنی ش  ناس  ایی     به علت ماهیت مخفیانه فعالیت
ها  س  ایبر  بر معیار مورد بحث در مس  ببان، قض  یه تادیچ باید در مورد عملیات

ست   دلیل مشکلات شناسایی ا   قضیه نیکاراگوچه ترجی  داده شود. در واقع، دقیقاً به   
ست؛ زیرا این امر موجب جلوگیر  از این می « کنترل مؤثر»که معیار  د  شو مرج  ا
ها  س   ایبر  متهم ش   وند     طور ناخواس   ته یا مخرب به عملیات     ها به  که دولت  

(Schmitt, 2013, p. 38)       موضوع دیگر فراهم ساختن زمینه حمله سایبر  به دست .
 ن و میزان کاربرد این زمینه قابل تغییر است.دولت است که بسته به عم

 . تأیید بعدی عملیات سایبری توسط دولت0-2-0

شده و مورد پذیرش ید دولت به   »با عنوان  11ماده  صدین  ن عنوان رفتار آرفتار ت
بل انتس   اب            »دارد: ، اظهار می «دولت  قا به دولت  با مواد قبلی  تار  که مطابن  رف

ماید، بهند  که دولت رفتار مورد نظر را تصدین مینیست، باید در صورتی و تا ح
در مورد انتس  اب رفتار  به دولت اس  ت   11ماده «. عنوان رفتار خود در نظر گیرد

که در زمان ارتکاب، قابل انتس   اب به آن نبوده، اما پس از آن از س   و  دولت به  
ست. همننین ماده       شده و مورد پذیرش قرار گرفته ا شناخته  سمیت  نی بر  مبت 11ر

صر  اینکه شخصی آن را مرتکب شده است        اصلی است که رفتار شخصی را به     
ا  کند که آن رفتار رتوان به ید دولت منتس  ب کرد؛ با وجود این، تص  دین می نمی

صدین می    صورتی و تا حد  که دولت رفتار مورد نظر را ت عنوان  کند و بهباید در 
 نظر گرفت.گیرد، عمل آن دولت در رفتار خود در نظر می

و  «تصدین »علاوه بر این در تفسیر اشاره شده که: ]...[ میان مفاهیمی از جمله    
ند      « پذیرش » مان فاهیمی  یت  »با م قت »یا  « حما مایز وجود دارد. همننین   « مواف ت

سیون حقوق بین  سیر خود ملاحظه می کمی ضوع کل به»کند: الملل در تف ی،  عنوان مو
اً به وجود واقعی رفتار اذعان  ، ید رفتار در ص  ورتی که دولت ص  رف 11طبن ماده 
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به دولت نخواهد بود. در                 یا تأیید کلامی آن را اظهار کند، قابل انتس   اب  نماید 
یا   «موافقت»کنند که به ها اغلب مواض  عی را اتخاذ میالمللی، دولتمناقش  ات بین

شامل     شود، اما هیچ رفتار در معنا  عا  نزدید می «تأیید» سئولیتی را  گونه فرض م
کند که آن ا  را مطر  می، با خود ایده  «پذیرش »ش   ود. از س   و  دیگر زبان  نمی

به     تار از س   و  دولت در واقع  تار خود دولت تص   دین می   رف «  ش   ودعنوان رف
(Crawford, 2002, p. 123)یه   . دیوان بین نان     »المللی دادگس   تر  در قض    کارک

،  «متحده علیه ایران  دیپلماتید و کنس   ولی ایالات متحده آمریکا در تهران، ایالات       
، به این استاندارد اشاره کرد. دیوان اظهار داشت که چناننه شهروندان  1718مه  27

ص  لا  دولت ایران برا  انرا  عملیاتی خام گماش  ته  ید دولت را ید نهاد ذ 
تواند به دولت قابل انتس  اب باش  د. در آنرا،   باش  د، اقدامات آن ش  هروندان می 

افی برا  انتس  اب اقدامات ش  هروندان به دولت نیافت،  که دیوان ش  واهد کدرحالی
دادگاه نتیره گرفت که حکومت ایران در عین حال مسئول است؛ زیرا از تعهداتش    

سیون   سیون   1781تحت کنوان روابم  1786وین در مورد روابم دیپلماتید و کنوان
   کنس   ولی برا  محافظت از س   فارت آمریکا و کارکنان آن آگاه بوده و در انرا         

 تعهداتش قصور ورزیده است.

آید. تأیید و تصدین حمله سایبر  از سو  ید دولت دور از ذهن به نظر می   
ست و این مزیت آن        شخص نی شن و م سایبر  رو برخلا  حمله فیزیکی، حمله 
برا  مهاجم اس  ت و پذیرش و تص  دین آن منطقی نیس  ت. با این حال اگر دولت 

ها  س   ایبر  آن برا    ز مهاجم و قابلیت   دیگر  بعد از حمله، حمایت خود را ا    
محافظت از بازیگران غیردولتی در برابر عملیات ض   د س   ایبر  تص   دین کند،        

ها و هرگونه اقدامات بعد  مربوط به این گروه مس  ئولیت دولت برا  این عملیات
 شود.مطر  می
ت  توانی، امکانا  عنوان نمونه هیچ بازیگر غیردولتی و در واقع هیچ قدرت کم   به 

ستاکس  ستفاده از آن. این قابلیت     1نتآزمایش ا ساخت و ا ها  را ندارد، چه برسد به 
ها  حوزه ها و س  ازهمحدود به کش  ور  اس  ت که ظرفیتی قو  در زیرس  اخت 

                                                                                                                                 

1  . Stuxnet 
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س  ایبر  و درنتیره توان اس  تفاده از این ظرفیت را داش  ته باش  د. ایالات متحده و 
یو   س  از  اورانله به برنامه غنینت را برا  حماس  راچیل، کر  کامپیوتر  اس  تاکس

  ، تحت «ها  المپید  باز  »ایران طراحی کرده بودند. عملیات، با کدگذار  به نا          
شد و باراک اوباما رچیس     « جورج واکر بوش»فرماندهی  سراچیل آغاز  شارکت ا با م

شته ایالات متحده بیان می  دارند که ید  جمهور آن را ادامه داد. مقامات فعلی و گذ
ا  ایران را کارشناسان آمریکایی و اسراچیلی  سایبر  مخرب علیه برنامه هستهحمله 

ترتیب دادند که تحت دستورات مخفی رچیس جمهور اوباما قرار داشت. طرحی که    
درصدد کندْ کردن پیشرفت آشکار ایران برا  ساخت بمب اتمی، بدون شروع ید       

 حمله نظامی متعار  بود.
از مقامات ایالات متحده اذعان کردند که پس از گذش   ت چند س   ال، برخی 

سخه از ویرو  کامپیوتر        » ست ید ن سال پیش تلاش کرده ا ایالات متحده پن  
ستاکس  سته  ا سلیحات ه شمالی به کار ببرد، نت را برا  حمله به برنامه ت اما   ا  کره 

ست        شکست خورده ا ستند،  شنا ه سا    ب«. به گفته افراد  که با کمپین مخفی آ ر ا
  نت ویروس  ی را تولیددهندگان اس  تاکسع اطلاعاتی ایالات متحده، توس  عهید منب

ال  ا  در ید دستگاه آلوده فع کرده بودند که هنگا  برخورد با تنظیمات به زبان کره
ضمنی ایراد و راه شد. این اظهارات می می سلا  تواند پذیرش  ها علیه  انداز  این 

 ا  ایران باشد.تأسیسات هسته

 گیرینتیجه

شناختی حاکم بر فضا  سایبر است. پیش از مسئله       ترین اصل جامعه مهم« پینیدگی»
ست که آیا             سئله مهم این ا سایبر ، م سایی در حملات  شنا ساب و حل معما   انت

منشور   « 2ماده  ،4بند »دولت مسئول در این اقدا ، ممنوعیت توسل به زور را مطابن   
ا  که  گونها  ترتیب داده شده است؛ بهملل متحد نقض کرده است و آیا اساساً حمله

ستناد دولت حمله      شد و هم موجب ا سلحانه با سخ   هم حاچز قید م ها   شونده به پا
شروع ذیل ماده    متعار  و معاهده شبیه به دفاع م شد. با      11ا   شور ملل متحد با من

  عنوان مبنا  تفس  یرمحور به زور و حمله که همان رویکرد کلاس  ید بهرویکرد ابزار
ا  سایبر  را شناسایی کرد که واجد  توان حملهمنشور است، کمتر می (4)بند  2ماده 
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شد؛ چراکه از ید    سلحانه با سو این حملات ماهیت فیزیکی ندارند و از دیگر   قید م
گیرند. با وجود این، اتخاذ ید رهیافت نتیرهبپیامدمحور  سو زور نظامی را در بر نمی

سل به زور و به    تواند کمد کند تا حملات ومی سایبر  ذیل تو د  عنوان یعملیات 
حمله مسلحانه به رسمیت شناخته شوند. نوعی حملات سایبر  که بتوانند آسیب یا        

ا  به بار آورند که با امنیت ملی ید کشور  اندازه تخریب تأسیسات هسته خسارتی به 
قی  ند و مصدادر ارتباط است، از حیث مخاطرات، قابل مقایسه با اقدامات نظامی هست

 شوند.از توسل به زور نظامی نیز محسوب می
در گا  بعد مسئله شناسایی عامل و انتساب این حملات به دولت ملی خام      

  ندرت بتوانا  اس  ت که بهاندازهش  ود. در حملات س  ایبر  پینیدگی بهمطر  می
ها به س  بب مس  ئولیت جبران  منش  أ آن را ش  ناس  ایی کرد. طبیعی اس  ت که دولت

ارت مترتب بر آن، مس  ئولیت تهیه یا ارس  ال بدافزار را بر عهده نگیرند. برا   خس  
نت به ایران با وجود دخالت مس  تقیم و مس  ئولیت  نمونه در جریان حمله اس  تاکس

ایالات متحده و اس  راچیل در این اقدا  خرابکارانه که قس  متی از برنامه س  ایبر     
ها  مختلف با   اس   ا  گزارش بود و بر« ها  المپید  باز  »آمریکا موس   و  به   

موافقت مستقیم رچیس جمهور آمریکا انرا  شده است و حتی در جریان دو حمله     
سم   شبکه   )که به« شعله »و « دوکو»دیگر تو سب اطلاعات از  ا   همنظور نفوذ و ک

تی ا  و نفخصوم برا  هد  قرار دادن تأسیسات هسته ا  دولتی ایران و بهرایانه
شور برنامه  سئولیت آن      ریز ک ضر به پذیرش م شده بود(، دولت ایالات متحده حا

شد. با این حال، حقوق بین  ست. اگر این      ن سکوت نی شرایطی نیز م الملل در چنین 
  شد. همننینحمله با عد  مشارکت یا معاونت دولت ایالات متحده ترتیب داده می

ا در قلمرو  اند احتیاطات لاز  رها مکلفالملل، دولتبر اس   ا  اص   ل حقوق بین
خود برا  جلوگیر  از ارتکاب اعمال مررمانه علیه دولت دیگر یا مرد  آن دولت         

ساب         به کار گیرند. با این حال پینیدگی سایی و انت شنا صوم  سیار  در خ ها  ب
ضع        سعه و و شد و تو سایبر  وجود دارد و این حوزه مطالعاتی نیازمند ر حملات 

  رل رفتار متخلفانه است.کننده برا  کنتقواعد و مقررات تنظیم
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شاره شود که حقوق مخاصمات مسلحانه حاو  چندین مقررات خام راجع به       . 7 باید ا

ست. به    سئولیت دولت به خاطر نقض آن ا صوم، ماده  م سیون چهار    6خ کنوان
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